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Introduccion

La Administracion Electronica tiene su origen - y su fin - en lo que
comunmente ha venido a llamarse la Sociedad de la Informacion. A
esta denominaciéon se le suman otras como Sociedad del Conocimiento,
Sociedad Informacional, Sociedad Red o Sociedad Digital que vienen a
completar, o a complicar, un concepto ciertamente complejo. Alrededor
del eje vertebrador, o a su sombra, ha ido apareciendo una serie de
terminologia para explicar la disposicién de una nacion o regién a entrar
en dicha sociedad - eReadiness -, la carencia de dicha preparacién -
Brecha Digital - o las politicas e iniciativas para ir desde ésta hacia
aquélla - elnclusion. Acaban de enmarafiar la situacion la exhaustiva
prefijacion de cualquier sustantivo con la recurrente 'e-" y
la proliferacion de siglas (TIC, por Tecnologias de la Informacion
y la Comunicacion, la més habitual) que hacen mas arcano, si cabe, todo
el conjunto.

Las paginas que siguen pretenden, en cierta medida, llevar este aspecto
al limite. Con criterio y con su correspondiente explicacion, claro esta.
No es nuestro interés hacer un repaso a la historia de Internet, para lo
que remitimos al lector a la Bibliografia; tampoco es nuestra intencion
redactar el enésimo glosario sobre el tema, para lo que ya existen
excelentes enciclopedias, como la ya reconocida Wikipedia. Lo que
pretendemos, cifiétndonos al caricter introductorio de este texto, es
resaltar los aspectos que, parafraseando el titulo, fundamentan
la Administracion Electronica.

En el primer capitulo abordamos los principales conceptos, reflexiones,
tendencias, inquietudes alrededor del llamado nuevo paradigma de la
Sociedad de la Informaciéon. En él queremos introducir, especialmente,
qué es lo que ha cambiado en el mundo, a grandes rasgos, desde la
eclosion de las Tecnologias de la Informacién y la Comunicacién. Hay
que hacer aqui una aclaracion sobre lo que entendemos por eclosion. A
pesar de que dichas TIC tienen su origen a mediados del s.XX, no
es hasta la segunda mitad de la Gltima década del s.XX cuando la
navegacion por Internet y la telefonia movil se popularizan a nivel
mundial y tienen un crecimiento exponencial - a diferentes ritmos segin
el nivel de desarrollo de cada pais, tal y como se explica en el mismo
capitulo. A nuestro modo de ver, es en ese punto donde la
Administracion Electronica empieza a tener sentido para el ciudadano
de a pie, ajeno a la vanguardia de la tecnologia. No cabe duda que hay
pasos previos en la creacion de redes, canales de comunicacién y
comparticion de bases de datos, pero estaban a disposicion Gnicamente
de los técnicos o personal destinado de forma exclusiva a su gestion - a
su comprension, podriamos afadir.

En el segundo capitulo pasamos a hacer emerger un minimo argot
técnico. Con el mismo planteamiento que todo el moédulo de
Fundamentos de 1la Administracibn Electrénica, la intencion
no es empachar al lector con jerga especifica per se, sino utilizarla de
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excusa para presentar las posibilidades y limitaciones - en el &mbito de lo
tecnologico - del conjunto de tecnologias de la informacion y
la comunicacién. Ponemos también de relieve en este capitulo el porqué
del plural al hablar de las TIC, las similitudes, diferencias y, ante todo,
complementariedades de estas herramientas.

Los dos siguientes capitulos - Seguridad de las transacciones electronicas
y Programario libre - no son sino casos concretos de la aplicacién de las
TIC en el dambito de la Administracion. El primer caso es evidente
aunque, como veremos, su importancia es mucho mayor de lo que a
simple vista sugiere el hecho de garantizar que la relacion
Administracién-administrado se suceda con el maximo de seguridad
posible y sin intromisiones de terceros. El segundo caso puede parecer, a
simple vista, algo marginal. Sin embargo, y entroncando el discurso
desde la cuestion de la seguridad, podremos ver que tras una
cuestion meramente tecnoldgica emerge una fuerte ideologia
que impregna la politica y, sobretodo, el ambito econémico a nivel local
y nacional.

En definitiva, queremos alejarnos del topico del tratado introductorio
que acaba desligdndose en su totalidad de la temética que pretendia
prologar, para pasar a convertirse en un tratado con dedicacion
exclusiva a lo que tenia que ser accesorio. Ante la posibilidad de resultar
unos Fundamentos demasiado superficiales, hemos intentado conducir
las mentes mds inquietas hacia una Bibliografia mas extensa de lo
necesario. Como hemos ya apuntado, queremos que la aparicion de los
conceptos y los términos mads ajenos a la Administracion Electronica
sean, precisamente, la excusa para acercarnos a ella y a sus aplicaciones,
y no al contrario.
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Objetivos

1. Calibrar la magnitud del impacto socioeconémico de la aparicién de
las TIC y comprender los aspectos que conforman la llamada
Sociedad de la Informacion.

2. Familiarizarse con los conceptos y terminologia basicos de la
Sociedad de la Informacién.

3. Comprender las similitudes, diferencias y complementariedades de
las distintas tecnologias de la informacion y la comunicacion,
en especial en su vertiente aplicada a la Administracion Puablica.

4. Reflexionar sobre las dificultades de acceder a los servicios y
contenidos en la Red por motivos culturales, sociales, econémicos
y fisicos.

5. Conocer los principales frentes abiertos en materia de
autentificacion digital y proteccion de datos en las comunicaciones
y transacciones en la Red, tanto a nivel de posibilidades que ofrecen
para la Administraciéon como las reflexiones de caracter politico o
moral que suscitan.

6. Construir un enfoque del programario libre mas alla del ambito
tecnologico, profundizando en sus aspectos politicos y econdémicos.
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1. Sistemas de Informacion

1.1. La Sociedad de la Informacion

Cuando queremos analizar un momento dado de la historia, lo habitual
e intuitivo es remontarse a las causas primeras que desembocaron en ese
determinado momento. El problema es, claro estd, el cardcter continuo
de la Historia: podemos ir tan atrds como queramos siempre guiados por
un animo de completitud, de exhaustividad.

Si, ademas, nuestro objetivo de analisis es el presente - o el pasado mas
inmediato - el problema se complica, al no disponer de los efectos
que este momento ha causado en su futuro posterior.

En el caso de la Sociedad de la Informacién podriamos situar su origen
de la forma mas arbitraria posible, segin el punto de corte en la recta de
la Historia. De acuerdo con lo expuesto en la Introduccion, no haremos
aqui una detallada exposicion de los diferentes caminos que fueron a
desembocar en lo que llamamos Sociedad de la Informacién, sino que
nos limitaremos a dar tres nombres. El primero de ellos es Alan Turing
(1912-1954), al que se considera padre de la ciencia informatica, es decir,
el tratamiento automatizado de la informacion a través de una
computadora. Con él introducimos un elemento clave: la informacion.
El segundo nombre a destacar es John Vincent Atanasoff (1903
- 1995), a quien, en la misma analogia que el anterior, se suele
considerar padre de la computadora digital. La computadora digital - o,
como la conocemos hoy en dia, simplemente computadora - permiti6
dar un salto espectacular en la velocidad de computo y la flexibilidad de
la computadora analbgica, al cambiar componentes mecanicos por
componentes electronicos. El Gltimo nombre es Vinton Gray Cerf
(1943), padre de Internet gracias a la creacion de los protocolos TCP/IP,
que permitieron a dos ordenadores conectarse a una misma red y
comunicarse entre si para intercambiar informacién empaquetada
digitalmente. Tenemos, pues, las tres palabras clave de las que
trataremos en los proximos apartados: informaciéon, comunicaciéon y
digital.

Fijado, arbitrariamente, un inicio de la Sociedad de la Informacién, nos
queda el segundo problema al que nos referiamos a la hora de analizar
una época histérica, a saber, la dificultad de analizar el presente sin
disponer de informacién sobre su evolucibn y su impacto y
consecuencias en el futuro. Dado que este problema es, por definicion,
insolventable, debemos ser extremadamente cautelosos tanto a la hora
de escribir como a la hora de leer cualquier estudio sobre el tema que
nos ocupa. De esta forma, intentaremos centrarnos no tanto en las
consecuencias o incluso la propia inercia de la Sociedad de la
Informacioén, sino los debates - todos ellos abiertos - que ha suscitado asi
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como los derroteros que los distintos aspectos socioecondémicos estan
tomando ya sea como respuesta ya sea anticipaindose a los
retos planteados por dichos debates.

En las proximas lineas queremos apuntar superficialmente algunas
reflexiones que surgen del uso intensivo de la informacion, su
tratamiento digital y automatizado y su transmision o
comunicacion a través de redes de computadoras. Aprovecharemos
para introducir alguna terminologia y, en la medida de lo posible, ver
por qué y como pueden - o podrian - afectar estas cuestiones a la
Administracion Pablica en su parte mas esencial, dejando para otros
modulos la exposicidon y andlisis de las primeras reacciones a este nuevo
paradigma.

1.2. El Paradigma Digital

El hecho que la informaciéon pueda convertirse a un formato digital -
como largas cadenas de unos y ceros o, dicho de otro modo, como
estados electronicos donde si 0 no pasa la corriente - supone un drastico
cambio tanto en la cantidad de informacién que puede almacenarse
como en su facilidad y posibilidades de transmision.

A la luz de estos cambios surgen las Nuevas Tecnologias de la
Informacion y la Comunicacion (NTIC o, simplemente, TIC) para
aprovechar esta nueva forma de representar la informacion. El adjetivo
"nuevas" no viene tanto motivado por el hecho de ser mas o menos
recientes o coetaneas - como a menudo los medios de comunicacion han
sugerido - sino en contraposicion a otras tecnologias de la informaciéon y
la comunicacion:

Tecnologias de la Informacién y la Comunicacion

Antiguas Nuevas
. Radio . Internet
. Television (VHF, UHF) . Telefonia movil
. Telefonia fija . Television digital
. Prensa escrita . World Wide Web
. Telégrafo . Redes P2P y LAN
. Correo . Correo electronico
. Cine . Videoconferencia
. Voz por IP
. Mensajeria instantanea

Tabla M1_1.

Como podemos ver en la Tabla M1_1, por una parte tenemos las
antiguas tecnologias de la informacién y la comunicacién, basadas
en una representacion analdgica de la realidad y, por otra parte,
las nuevas, basadas en tecnologia digital.

Actividad
Ejercicio de reflexién
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Comparad la facilidad o dificultad de almacenaje de todos los ejemplares de un
periodico diario durante un afio en su versién papel o en cualquier otro formato
digital que conozcdis. Imaginad, asimismo, el tiempo que tardariais, en uno o en otro
caso, en encontrar una noticia cuyas palabras clave fuesen "administracién,
electrénica, curso", hacer una copia y mandarla a un amigo.

La facilidad con que estas nuevas tecnologias permiten manejar la
informacién cambian para siempre la forma como el hombre utiliza los
datos, la informaciéon o el conocimiento en sus procesos productivos.
En primer lugar, el coste del almacenamiento de la informacién se
abarata hasta limites insospechados. En segundo lugar la velocidad con
la que puede transmitirse dicha informacion a cualquier otro agente se
torna practicamente instantanea. Si a este Gltimo factor le afladimos
el también bajo coste de la transmision, nos encontramos que la
informacién puede almacenarse y transmitirse a bajo coste a cualquier
punto del planeta y de forma inmediata, pudiéndose integrarse en los
procesos productivos de una forma mucho mas intensiva que hasta el
momento.

No cabe ninguna duda que la informacion y, en concreto, el R W R P
conocimiento siempre se han aplicado sistematicamente a cualquier ahondamos en la diferencia
proceso humano. En este sentido, afirmar que el conocimiento es entre datos, informacion y
fundamental para cualquier actividad humana es, a simple vista, una | conocimiento.

obviedad que raya la simpleza. Sin embargo, cuando afirmamos que la

Sociedad del Conocimiento se caracteriza por un uso intensivo de dicho

conocimiento, nos estamos refiriendo a algo muy distinto, al menos en

magnitud.

Por primera vez, la informacién o el conocimiento devienen tan
importantes que nace un sector que, exclusivamente, se dedica a tratar
dicha informaci6on. A partir del dato - apunte cuantitativo o cualitativo
que, en si mismo no aporta nada, p.ej. llueve -, y a partir de su
combinaciéon con demas datos, generamos imformaciéon - conjunto
de datos con cierto sentido, p.ej. siempre que llueve el suelo se moja -
que utilizamos para generar conocimiento - aplicacion practica de la
informacion: si llueve, no tiene sentido barrer la calle.

Datos Informacion
-\_\-\_"\-\_H_\_F._'_ﬂ"_‘-'-'-
Datos Informacion Conocimiento

Logica que Aplicacion

relaciona los practica
datos

Grafico M1_2
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La utilizacion de la informacién de forma intensiva y el disefio de
procesos para obtener mas y mejor informacién caracterizan
lo que ha venido a llamarse Sociedad de la Informacion.

En otras palabras, la informacién no se limita a participar del proceso de
creacion, de desarrollo, sino que es protagonista absoluta.
La informacion se utiliza de insumo para aplicarla en el proceso de
mejora de otra informacién que dara, como resultado, mejor y maés
informacion. Asi, la informacion es materia prima, capital y producto.

Ademas de Sociedad de la Informacioén, se suele utilizar, indistintamente,
la expresion Sociedad del Conocimiento y, también (Castells, 2001),
Sociedad Informacional:

[E]l término informacional indica el atributo de una forma especifica
de organizacion social en la que la generacion, el procesamiento y la
transmision de la informaciéon se convierten en las fuentes
fundamentales de la productividad y el poder, debido a las
nuevas condiciones tecnologicas que surgen en este periodo
histérico.

En la practica, y mas alla de debates circunscritos estrictamente en el
ambito académico, las tres acepciones se utilizan como sin6énimos.
Es interesante, sin embargo, ver la diferencia entre Sociedad de la
Informacion y Sociedad del Conocimiento, siendo la segunda expresion
una versibn mas atrevida - u optimista - de la primera, y Sociedad
Informacional, donde al margen de si el énfasis estd en la informacion o
el conocimiento, si queda claro que una u otra son ese eje que vertebra
la sociedad de una forma mucho mdas profunda que su simple
utilizacion: conforma la organizacioén social ademas de la econ6mica y
acaba por determinar todos, o casi todos, los aspectos de la vida.

Como dice Lawrence Lessig en su famoso Cultura Libre

[L]as batallas que ahora se libran sobre la vida en linea han afectado
fundamentalmente a la "gente que no estd en linea". Ya no hay un

interruptor que nos va a aislar del efecto Internet. Lessig, L. (2004). Free
Culture. New York: The
Penguin Press.

Bibliografia asociada

1.3. La Tercera Revolucion Industrial

Para entender la profundidad del cambio infringido - o que se cree que
ha infringido - por las Tecnologias de la Informacién y la Comunicacion
en todos los &mbitos, hagamos un repaso a la Historia reciente.

A mediados del s.XIX surgen en Europa una serie de tecnologias que
cambiardn el panorama econémico - y social - 180 grados, pasando de
unas formas de produccion eminentemente artesanales a otras
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donde se logra controlar el poder de la Naturaleza para conseguir niveles
de productividad nunca vistos hasta entonces. La invencion de la
maquina de vapor proveera al hombre de mucha mas energia que
la que nunca hubiese podido sofiar; energia que, ademas, gracias al
hierro, podrd controlar, canalizar y convertir en productos gracias a
la incorporacion de maquinas a su proceso productivo, que pasa a tener
lugar en la fabrica, el lugar donde residen las maquinas. Estamos
hablando, claro estd, de l1a Revolucion Industrial.

Esta (primera) Revolucién Industrial hace evolucionar el progreso a una
velocidad vertiginosa. Ademas de ser mas eficaz y mas eficiente el
proceso productivo, parte de la energia creativa se concentra en mejorar
los propios procesos, en coOmo conseguir mas y mejor energia y mas y
mejores maquinas. Lo que ha venido a Illamarse la Segunda
Revolucion Industrial no es sino la evoluciéon natural del hierro y el
vapor hacia el acero y el motor de combustion interna, que
paulatinamente deriva, ademas de en un impacto directo en la
producciéon, en nuevas investigaciones y nuevos logros como
la industria petroquimica y los compuestos sintéticos.

El impacto sobre la sociedad de una y otra revolucién industrial esta
fuera de dudas e incluso dividimos el globo terraqueo y lo etiquetamos
con distintos nombres en funcién de si los paises se subieron al tren del
desarrollo industrial, si no lo hicieron, o si quedaron en un segundo
plano. La geopolitica de finales del s.XX se dibuja con la maquina de
vapor y el motor de explosion - junto con alguna que otra guerra.

Habldbamos en la Introduccion de Alan Turing. Muchas voces defienden
que los trabajos de Turing y, en general, de los criptégrafos durante la
Segunda Guerra Mundial, acortaron dicha contienda en, al menos, un
par de afios. Cierto o no, los esfuerzos en materia de ciencia de la
informacion son ingentes y, en una inercia que no hace sino crecer con
el cese de las hostilidades, la informatica - o tratamiento automatico de
la informacién - se convierte en un campo de trabajo de primera
magnitud. Hoy en dia muchos autores afirman ya que nos encontramos
ante una Tercera Revolucion Industrial, donde las computadoras
tomarian el relevo a la maquina de vapor y el motor de explosién para
imprimir una nueva variable a las funciones de produccion: la
informacion - o el conocimiento, segin versiones.
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Por supuesto, como muestra Martin Hilbert en el Grafico M1_3, el
esquema se puede complicar mucho mas todavia:

PARADIGMAS TECNOLOGICAS DOMINAN PERIODOS DE DESARROLLO HUMANO

. Digitalizacién de I3
INMNOWVACION i 4
it comunicacion de la
ECNOLOGICA economia y sociedad
Bisiecnologia?
DESCRIPCION Matarizacion
de la _‘.l'em&]ug_n_n de
economia y el L’;f::::‘::: 7
transporte
Electrificacion
de fa industria,
transportes y Automdril,
hogares tamgues,
T
diesel, avisn
Mecanizacion de
la J'nu‘us_ma Ingenieria
potenciada por eléetyica
wapor pesada,
Mecanizacidn de ::’:;'::‘:m SECTORES
I indlustria Maotores 8 CLAVES
potenciada por vapar,
agua ferrocarmil,
Maquinaris (exel, ~ BerTamienas
productas de hierre,
ruedas de agna N
17T70°s 1840's 1890's 1940's 1990's Tiempo

Fuente: basado en Freeman Christopher, et al_, As Time Goas By From the Industrial
Revolutions to the Information Revolution, Oxford, Oxford University Press, 2001

Grafico M1_3. Fuente: Hilbert, M. R. & Katz, J. (2003). Building an Information Society: a Latin American and
Caribbean Perspective. Santiago de Chile: CEPAL. [en linea] Ultima consulta 20/04/2006. <http://www.cepal.org/
cgi-bin/getProd.asp?xml=/publicaciones/xml/2/11672/P11672.xml&xsl=/ddpe/tpl-i/p9f.xsl &base=/socinfo/tpl/top-
bottom.xslt>

Al margen de donde queramos cortar la continuidad de la Historia para
ponerle etiquetas, lo que es insalvable es que en toda revolucion que se
precie del nombre, debe ser posible identificar un antes y un después
de dicha revolucién. E identificar significa, a efectos practicos, poder
describir causas, efectos y la relacion entre ambos, a ser posible
cuantificando esta relacion. Sin lugar a dudas, este es uno de los
principales cometidos de muchos cientificos sociales actualmente:
encontrar, si existe, el impacto de la incorporacién de las TIC en la
sociedad, en general, y en la Economia, en particular, y ver en qué
medida afectan el crecimiento econémico y, a través de éste, el progreso
0, si se prefiere, el desarrollo humano. Por ahora, existen indicios pero
no pruebas de dicha causalidad ni de su magnitud. Las razones para tan
descorazonadora conclusion son, basicamente, dos:

e Por una parte la gran velocidad de cambio de las mismas
tecnologias, que se convierten en obsoletas en afios o, incluso, en
meses, dificultando su adopcién a gran escala y su incorporacién a
los procesos productivos. Su caducidad enmascara, muchas veces, su
productividad dada la alta rotacion de las inversiones y los
necesarios cortos plazos de amortizacién.
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e Ademas - o quizd por estos motivos - su adopcion dista mucho,
todavia de ser universal, por lo que puede haber un cierto sesgo en
las estadisticas si el muestreo no es lo suficientemente amplio

e Por otra parte, el impacto de las TIC ha sido sobretodo importante
en el sector terciario o de los servicios, donde los indicadores para
medir la productividad no son tan claros o tan faciles de obtener
como en los sectores extractivo o transformativo

e Lo reciente de dicha revolucién. Aunque, como indicdbamos en la
Introduccién, podemos ir muy atras en el tiempo para hallar los
primeros albores de la Sociedad de la Informacién, no es hasta
mediados de 1990 que Internet y la telefonia movil se hacen
verdaderamente populares, por lo que estamos intentando analizar
un proceso con poco mas de 10 afios de antigiiedad: una nimiedad
contra los 150 afios de industrializaciéon que llevamos vividos.

Eppur si muove. En palabras del Nobel de Economia Robert Solow

Se puede encontrar la Sociedad de la Informacién por doquier,
menos en las estadisticas sobre productividad.

Bibliografia asociada

Solow, R. (1987), "We'd
Better Watch Out", Book
Review No. 36, The New
York Times, 12 July.

Esta afirmacion, aunque data de 1987 y es, por tanto, algo antigua segiin
los estdndares de la Sociedad de la informacién, demuestra la
cierta  desesperacion imperante a finales de la  década
de 1980 y principios de la década de 1990. En definitiva, lo que entonces
se perseguia - y todavia se persigue - es demostrar el impacto de las
TIC en la eficiencia, la eficacia y la productividad de la
Economia, impacto que, como afirmaba Robert Solow, parecia claro a
todas luces que se estaba produciendo. La cuestiébn es que no parece
haberse podido demostrar, fehacientemente, que dicho impacto ha
sucedido. O si.

Lo que si parece estar claro es que el crecimiento ha tenido una variacion
debida al impacto directo de la inversion en Tecnologias de la
Informaciéon y la Comunicacion. Es decir, lo que parece fuera de dudas
no es el efecto de las TIC como inductoras de cambio en la Economia,
sino el efecto directo, por su mera existencia, que han causado. En otras
palabras: la creacion de un Sector de las TIC ha generado
inversion, ocupacion y consumo, 1o que directamente ha tenido su
espejo en el crecimiento. Mas alld de la intuicién, pues, desconocemos
con detalle si dicha inversion ha tenido mayor o menor impacto en la
productividad o la eficiencia, pero a nivel macroeconémico, el efecto
es incontestable. Veamos algunas graficas para ilustrar esta afirmacion.
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Figure 4.1: ICT’s contribution to economic growth
ICT capital conribution to economic growth, in percent, by region, 1989-1995 and 1995-2003
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Grafico M1_4. Fuente: Christine Zhen-Wei Qiang, Alexander Pitt and Seth Ayers.
World Bank (2003) ICT & Development

En esta primera grafica se nos muestra la contribucién de la inversiéon en
TIC en tanto por ciento sobre el total del crecimiento de la Economia.
Es facil ver, comparando las columnas de la derecha de cada zona del
globo con las respectivas de la izquierda que el sector TIC tiene cada
vez mas peso relativo en el crecimiento de la Economia. Sin embargo,
que la lectura no nos lleve a engafio: esta grafica no indica que la
Economia crezca méas o menos, ni tan siquiera que lo haga. Solamente
nos muestra - y es mucho - que las TIC cada vez parecen ser maés
responsables del crecimiento. Como lo consigan es otra cuestion.

La siguiente grafica viene a explicar algo parecido pero con una
secuencia temporal mas amplia y con datos mas concretos: el porcentaje
del Producto Interior Bruto (Gross National Product, o GDP, en el
grafico) que corresponde a inversiones en TIC. Como deciamos antes,
podriamos encontrarnos en la paradoja que las TIC fuesen del todo
improductivas e incluso nocivas, pero la persistente y creciente inversion
que se hace en ellas provoca, de forma innegable, que tengan un
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determinado peso en el PIB. Sin embargo, ello puede deberse,
simplemente, a como se construyen los indicadores, no al impacto de
unas variables sobre otras:

Figure 2. The share of investment in ICT in total GDP
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B 1980 [J19%0 20017

45
40
as
30
25
20
15
10
05

0
S i R R I I P RN i
o & @ F & F

G “g}@@@@cﬁg @m@@%ﬁqf{\@e S;\\"JD

R

Grafico M1_S5. Fuente: Charles Kenny and Christine Zhen-Wei Qiang
World Bank (2003) ICT & Development

Podemos ver que en la todalidad de los paises analizados - todos ellos de
la OCDE - la inversion en TIC participa cada vez mas del total del PIB,
siendo casos emblematicos los de los Paises Nordicos que, como es
sabido, forman parte del grupo de paises lideres en la adopcion de las
TIC - y en la transformacion de su sociedad a su alrededor - a nivel
mundial.

Por dltimo, el grafico M1_6 se desmarca de los tres anteriores en el
sentido que no toma variables econ6micas que estan relacionadas entre
si por definiciébn, sino que analiza el presunto impacto de la
telefonia sobre el crecimiento del PIB. Sin lugar a dudas, aunque menos
espectacular, este grafico es de especial interés por arrojar una relacion
estadistica entre una y otra variable en principio independientes. A pesar
de lo modesto del resultado, si parece responder a la intuicién de Solow:
estan pero (casi) no aparecen.



© FUOC - XP06/30059/00001 16 Fundamentos técnicos de la Administracion Electronica

Figure 2. Link between Telecommunications and Growth
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Grafico M1_6. Fuente: Souter, D. (2004). ICTs and Economic Growth in Developing Countries. Paris: OECD.

Antes de cerrar el apartado queremos apuntar un par de reflexiones que
creemos que tienen especial relevancia en el &mbito que nos ocupa.

El primero, y mas evidente, es el impacto directo - en el sentido que
hemos visto en los altimos graficos - que puede tener en la Economia la
introduccién de las TIC en el dia a dia de la Administracion Puablica.
Como agente econémico de primera magnitud, no es nada despreciable
el porcentaje que representa el gasto pablico y la inversion publica en la
economia de un pais. Al margen del valor o idoneidad que concedamos
al papel del Estado y a las politicas keynesianas o al Estado del Bienestar,
informatizar la Administracion Pablica traera asociado una
serie de efectos econdémicos directos, estrechamente
relacionados con el PIB, el gasto agregado y la inversion
agregada que, no por muy evidentes, deben dejarse de lado. En el
limite, si la Administracibn pretende mantener sin variacion
su restriccion presupuestaria, deberd no perder de vista que
cualquier politica de impulso de la Sociedad de la Informacion acarreara
un presupuesto asociado, presupuesto que ird en detrimento de otras
partidas. Por muy verdad de Perogrullo que este ultimo parrafo pueda
parecer, la realidad siempre nos acaba sorprendiendo.

Por otra parte, y retomando la afirmacién que haciamos hace unas
paginas sobre el impacto de las TIC sobre la productividad, deciamos alli
que parece ser que el mayor impacto tiene lugar en el sector de
los servicios. Si tenemos en consideracion que la Administracién Pablica
(Administracion de Justicia, de Salud, Gobernanza, etc.) es, en su mayor
parte, provision de Servicios Puablicos y, en practicamente el resto,
burocracia (que es, en cierto modo, también un servicio), podemos
esperar crecimientos de la eficacia, la eficiencia y, en
definitiva, de la productividad de todo el aparato publico
gracias a la introduccién de las TIC en su seno para devenir una
Administracion Electrénica. Dejando al margen las ventajas que para el
administrador pueda tener wuna mayor eficiencia gracias a
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la centralizaciéon y comparticiéon de datos, transmisién de informes de
forma inmediata y ubicua, etc. estd claro que el administrado debe ver
con buenos ojos la Administracion Electrénica, al menos,
por tres razones:

Para disponer de mejores - y muchas veces, mas - servicios ptablicos
Para reducir al minimo los tramites burocraticos, tan antipaticos
como resultan a la poblacion en general

Para disfrutar, como contribuyente, de una mejor gestién de los
fondos publicos.

Aunque este punto pueda parecer redundante al primero, queremos
separar lo que es la percepcion de la calidad del servicio puablico, con un
impacto principalmente politico, de lo que es wuna cuestibn
estrictamente de eficiencia econémica, muchas veces desconocida por la
mayor parte de los contribuyentes.

1.4. Ambitos de desarrollo de la Sociedad de la Informacién

Hemos visto hasta ahora los rasgos caracteristicos de la Sociedad de la
Informacion. En el proximo apartado entraremos con mas detalle sobre
la mecénica, o la tecnologia que hay detras de todos estos conceptos. A
medio camino, queremos detenernos para analizar en qué nos basamos
para medir los efectos de la tecnologia y afirmar que la Sociedad o la
Economia se mueve en un sentido o en el otro. O dicho de otro modo,
cudles son los indicadores que, cruzados con otros de caracter
econdémico, nos ofrecen esa imagen de la Sociedad de la Informacién.
Sin embargo, antes de ello debemos conocer cudles son las piezas del
puzzle al que llamamos Sociedad de la Informacién, cudles
son sus componentes basicos o, dicho de otro modo, en qué ambitos nos
movemos cuando nos referimos al desarrollo de la Sociedad de la
Informacion.

Existe un concepto en el mundo anglosajon de dificilisima traduccién y
que, a falta de normalizacién, se utiliza en inglés: e-Readiness . El
término deriva de ready - preparado - y el sufijo "e-" de electronico. Esta
e-preparacion o e-disponibilidad podria definirse de la siguiente forma:
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El equipo de Bridges.org la define como

La habilidad de una regién para beneficiarse de las Tecnologias de la

., . Pagina sobre...
Informaciéon y la Comunicacion.

... e-Readiness de Bridges.org:
http://www.bridges.org/
ereadiness/

Y el equipo de Jeffrey Sachs en la Universidad de Harvard lo expresan de
esta forma:

Estar preparado [ready] para el Mundo en Red.

Bibliografia asociada

Resulta una guia imprescindible para hacerse una composiciéon de lugar sobre el
significado practico del e-Readiness la referencia siguiente: Harvard University. (Ed.)
(2000). Readiness for the Networked World. A Guide for Developing Countries.
Cambridge: Center for International Development at Harvard University. [en linea]
altimo acceso 17/02/2006. <http://cyber.law.harvard.edu/readinessguide/guide.pdf>

Por supuesto, toda moneda tiene dos caras: el concepto de Brecha
Digital, acufiado por Simon Moores en 1996, vino a poner de
manifiesto que, efectivamente, habia quien estaba preparado para el
Mundo en Red, para la Sociedad de la Informacioén, y quien o bien
estaba menos preparado o, sencillamente, no lo estaba en absoluto.
Aunque en el momento de acufiarse el término Moores se referia a
determinadas clases norteamericanas que corrian el riesgo de quedar
excluidas de la sociedad digital, actualmente el término hace referencia a
cualquier clase, sociedad o pais que por algin motivo - cultural,
econdmico, social - tenga dificultades para acceder a algiin ambito de la
Sociedad del Conocimiento. Para superar la brecha digital, se ponen en
marcha acciones de e-inclusidn que, como su nombre indica,
pretenden evitar la exclusion en el ambito de lo digital. Estos tres
términos - e-Readiness, brecha digital, e-inclusion - son, en el fondo,
distintas formas de mostrar la misma cuestion: el camino hacia el
desarrollo de la Sociedad de la Informacion.
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Este camino ha sido caracterizado por Martin Hilbert de la siguiente
forma:

ESTRATOS HORIZONTALES, SECTORES VERTICALES Y AREAS DIAGONALES
DE LA SOCIEDAD DE LA INFORMACION

ESTRATOS HORIZONTALES

SECTORES VERTICALES

Fuente: Martin Hilbert, "Toward a theory on the information society”, in Hilbert and Kalz, Bullding an
Information Society. A Perspeciive from Latin America and the Canbbean, LC/L. 1845, Santiago de Chile,
Comisién Econdmica para América Latina y el Canbe (CEPAL), 2002

Grafico M1_7.

Como vemos en su esquema tenemos un eje que corresponderia a las
infrastructuras y los servicios genéricos, otro con los servicios de la
Sociedad de la Informaciéon y un tercero con lo que se supone que
es el marco socioeconémico y legal.

Queremos afiadir a este esquema el nuestro propio afladiéndole algo de
complejidad, aunque dibujado en dos dimensiones para hacer posible
su lectura - y su plasmacion gréfica, claro esta.

En el Grafico M1_8 queremos hacer una representacion un tanto mas
lineal o incluso secuencial del desarrollo de la Sociedad de la
Informacioén.
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1.4.1. Las Infraestructuras

El primer paso es disponer de unas Infraestructuras, es decir, todo e g TaTiee AR 6
aquello que nos permitird, de facto, el acceso a contenidos y servicios profundizamos mas en esta
digitales. categorizacion y las principales
tecnologias que se encuentran
en cada clasificacion.

Una primera y clara division de estas infraestructuras es la siguiente:

e Infraestructuras industriales
e Infraestructuras de usuario

En el primer caso hablamos de los servidores, conmutadores y el resto de
tecnologia que permite la creacion de la Red, es decir, lo que hace
posible la conexi6n entre distintos aparatos o nodos de dicha red.
Dada su relativa invisibilidad de cara al usuario, es habitual encontrar
dichas estructuras en forma de los servicios de conectividad que ofrecen,
clasificindose entonces en las estadisticas e indicadores no tanto como
infraestructuras sino como servicios de telecomunicaciéon o de acceso a
la red.

El caso referente a las infraestructuras de usuario es, seguramente, el que
nos resulta mas cercano, especialmente lo relativo a la electrénica de
consumo. Una nueva clasificacion dentro de esta tultima categoria nos
permitird visionar con mayor claridad los puntos criticos que afrontan
las infraestructuras. Estas pueden dividirse, basicamente, en:

e Maquinario
e Programario
e Conexion a la Red

Dedicaremos el siguiente apartado a analizar con detalle esta Gltima
clasificacion.

No cabe lugar a dudas que sin infraestructuras no hay Sociedad de la
Informacion. Recordemos lo que hemos visto sobre las distintas
revoluciones industriales y los paradigmas que regian cada una de ellas.
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Por otra parte, y lo veremos en el siguiente subapartado, es importante
empezar a discernir entre las infraestructuras minimas, las
infraestructuras 6ptimas y la punta de vanguardia de la tecnologia. De la
misma forma, las infraestructuras tampoco tienen sentido per se, asi que
habra que disefiar la politica de acceso a la Sociedad de la Informacion
en funcién de lo que se desea que se haga en ella, y no como un
objetivo en si misma.

A la hora de disefiar una politica o una aplicaciéon de Administracion
Electronica serd elemental, pues, tener en cuenta que haya una
posibilidad real - y satisfactoria - de conectarse a la Red, ya sea por parte
de la Administracion misma como, si se dirige a €l, por parte del
administrado. Ademas, los programas informdticos o bien deben de
ser lo suficientemente genéricos para que la interaccion y el intercambio
de datos y documentos sea posible, o bien habrd que generar nuevas
aplicaciones que funcionen en entornos tecnologicamente neutrales (por
ejemplo en un navegador web). Asegurarse de que todos los agentes
disponen de todas las infraestructuras necesarias para poder interactuar
es, si no el primer paso, uno de los imprescindibles.

1.4.2. La Capacitacion Digital

Dichas infraestructuras requieren unas habilidades determinadas para su
manejo o, en el argot mas comunmente utilizado, una alfabetizacion
digital. Aunque probablemente no corresponde a esta introduccion
sobre los fundamentos técnicos de la Administracion Electronica dar un
curso sobre alfabetizacion digital - en el que podriamos extendernos mas
paginas de las que disponemos - si queremos poner de manifiesto
que, igual que en la alfabetizacion tradicional, una cosa es saber leer un
anuncio en la prensa y otra cosa muy distinta interpretar todas y cada
una de las clausulas de un contrato o escribir el maximo exponente de la
literatura universal.

Asi, podemos establecer una clasificacion algo grosera pero ilustrativa de
cuatro aspectos o estadios de la alfabetizacion digital:

o Alfabetizacion tecnologica, referente a saber utilizar las
méaquinas y los programas de nuestra computadora. Por supuesto,
aqui también hay infinitos niveles, desde poder jugar un solitario de
naipes hasta poder programar nuestra propia aplicacion
de contabilidad domeéstica

e« Alfabetizacion informacional, relativa a saber buscar, encontrar
e interpretar la informacién que existe en la red - como hemos visto
y volveremos a ver, uno de los principales recursos en la Sociedad de
la Informacion.

e Alfabetizacion funcional, que como su propio nombre indica,
trata de manejarse en la Red con total naturalidad, igual que en el
mundo analdgico uno puede desempefiarse casi con total confianza
en todos los ambitos relacionados con la lectoescritura. Desde buscar
los horarios de un cine hasta realizar una compra con pago
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electronico seguro, pasando por encontrar trabajo. Este aspecto es
fundamental para un buen desarrollo de la Administracion
Electrénica, tanto desde el punto de vista del usuario final, el
administrado, como desde el punto de vista del administrador,
el funcionario, para que pueda proveer un servicio correcto y de
calidad.

e e-Awareness . Al igual que al hablar de e-Readiness comentabamos
lo dificil de la traduccién del término, lo mismo sucede con
e-Awareness. El concepto (del inglés aware o consciente, enterado)
vendria a significar el hecho de ser consciente de lo que supone la
Sociedad de la Informacion para uno, tanto a nivel personal como a
nivel profesional. Un ejemplo concurrido de e-Awareness es no
solamente el conocimiento, la alfabetizacion digital, que debe tener
un juez para seguir desempefiando su tarea en la sociedad digital,
sino comprender como las TIC pueden cambiar el concepto de
crimen - o cibercrimen - y las nuevas posibilidades o campos que
se abren en este sentido. Es de especial relevancia este concepto de
e-Awareness en el campo del Derecho Administrativo, ya que
muchos procedimientos administrativos, asi como los documentos
que los articulan, pueden verse radicalmente afectados por el hecho
de existir un canal de comunicacién como el correo electrénico o un
formato documental basado en archivos digitales. En definitiva,
no se trata solamente de la capacidad de utilizar - y de forma
eficiente - la tecnologia, sino de comprender cémo nos afecta.

Llegados a este punto, no nos queda mas que afadir la pertinente
reflexion referente al ambito de la e-Administracion: segan la
importancia o la intensidad de uso de cada agente relacionado con
determinado procedimiento administrativo, su nivel de capacitacion
digital deberd ser uno u otro. Seria 6ptimo el caso donde los maximos
responsables de la Administracién tuviesen un profundo e-Awareness que
les capacitara para tomar decisiones estratégicas correctas o pertinentes a
la hora de impulsar una progresiva inclusion de la Administracion en la
Sociedad de la Informaciéon. Lo mismo reza para los responsables
de implantarla de forma operativa: la tecnologia, o las infraestructuras,
no son neutrales, asi que solamente desde su profundo conocimiento
es posible programar una implantacién eficaz. En lo que respecta a los
funcionarios, administrados y agentes intermedios, cada procedimiento
determinara el nivel de alfabetizacién digital necesario para poder
llevarlo a cabo. En cualquier caso, queda claro que una politica de
Administracién Flectronica debe estar, necesariamente, vinculada
estrechamente en una politica de Sociedad de la Informacién y de
capacitacion digital impulsada a mnivel regional o nacional, y
en connivencia con los departamentos e instituciones educativas
y laborales.
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1.4.3. Contenidos, Comunidad y Servicios

El acceso a la Red y la capacidad de utilizarla eficientemente tienen
como objetivo final, precisamente, su uso. De hecho, los dos estadios
anteriores carecen de sentido sin la posibilidad de ser puestos en
practica. Por norma general, y como cualquier otra politica o proyecto,
las politicas de infraestructuras y capacitacion digital deberian estar
supeditadas o dirigidas por las politicas de provision de contenidos,
servicios digitales o de creacion de comunidades virtuales explicitas o
implicitas. Sin embargo, la experiencia nos muestra que esta secuencia
no siempre ha sucedido de esta forma y se han dado casos donde,
valiéndonos de un simil, se han construido carreteras y camiones
cuando no habia nada que transportar de un lugar a otro. Por
supuesto, el debate de qué debe ser antes, si el huevo o la gallina, si la
posibilidad o la necesidad, es un debate abierto y lejano a su conclusion.

En el &mbito de los usos, como en los casos anteriores, también podemos
categorizar para hacer mds cercano este concepto:

e Por una parte, deben existir contenidos relevantes a nivel
local, entiéndase ese contenido como datos, informacién o
conocimiento. Hacemos hincapié en la cuestion de la relevancia, ya
que de nada sirve inundar el ciberespacio de informacion si esta
no puede ser aprovechada por el usuario. En el caso de
la Administracién Electrénica, carece de sentido
publicar la normativa legal de un pais en la péagina de la
Administracion de otro pais - mas alla del posible interés que pueda
tener para los expertos en Derecho Comparado - o bien informacion
sobre agricultura tropical destinada a apicultores en una zona de alta
montana.

Esta practica solamente creara confusion en el administrado a quién
se le dificulta el discernir cudl es la informacion relevante para
realizar este o aquel tramite. Del mismo modo, la lengua y el uso del
lenguaje convierten en util o invdlida determinada informacion, ya
sea porque el lenguaje es demasiado técnico - pensado para
el funcionario que conoce la jerga y no para el ciudadano - o,
simplemente, por estar en una lengua desconocida, como puede
suceder con infinidad de lenguas indigenas en Ameérica
Latina donde el Espafiol es una lengua poco hablada e incluso
menos comprendida.

e La existencia de canales de comunicacion y comunidades
virtuales es un signo tanto de un determinado nivel de
capacitacion digital como de aprovechamiento de la red para usos
finalistas, es decir, como herramienta de trabajo y no como
finalidad en si misma. Como se muestra en Fabra et al. (2006), la
existencia de unos ciertos canales de comunicacion virtual facilita -
y a veces simplemente posibilita - el establecimiento de servicios
publicos a través de la red, entre ellos todo lo referente a la
eJusticia - como muestra el informe mencionado - y, por extension,
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toda la relacion entre la Administracion Pablica, el administrado y el
resto de agentes que concurren en los diferentes procedimientos
administrativos.

El efecto socializador o alienador de la red es también uno de los
debates abiertos sobre el impacto de las TIC en el ambito de lo
social. Sin embargo, cada vez mas estudios parecen refutar las tesis
mas pesimistas que dibujaban una persona aislada del exterior y
cerrada en si mismo una vez conectado al ordenador. Por
el contrario, Internet se estd mostrando como una ventana abierta al
mundo que facilita no solamente el mantenimiento de los vinculos
afectivos con los familiares y amigos en la distancia, sino la
creacion de nuevos lazos personales y profesionales. El desarrollo,
pues, de esta socializacién en la Red, que en muchos casos -
ancianos, inmigrantes, etc. - es una herramienta de inclusién social
de incalculable valor hacen de la Red no solamente un lugar donde
circula informacion sino también un punto de encuentro.

e e-Servicios. Alrededor de los contenidos y los encuentros, es
innegable que, tarde o temprano tienen lugar los intercambios. Unas
infraestructuras utilizadas por agentes capaces de informarse y
relacionarse a través de ellas, pero con capacidad limitada de
emprender acciones es, sin duda, la gran paradoja de las TIC
en muchos ambitos. A nivel de la Administracion Pablica se
abre un extenso abanico de posibilidades, donde los habituales
problemas de coincidir en el espacio y el tiempo el administrado y el
administrador para llevar a cabo determinados procedimientos
pueden verse solventados gracias a la red.

La banca electronica o la venta al detalle - ya sea la venta tradicional
o el exitosisimo ambito de las subastas - muestran el camino a seguir
a la hora de establecer servicios de calidad que culminen el uso a
todos los niveles de las TIC. Como veremos mas adelante, gran parte
de estos servicios dependeran de las posibilidades y dificultades de
identificarse en la red y de poder realizar transacciones con toda
seguridad. De la misma forma, una correcta identificacion
posibilitara las llamadas politicas de "ventanilla dnica", donde el
administrado puede dirigirse a cualquier estamento y nivel de
la Administracion (local o estatal, de justicia o tributaria) y efectuar
sus transacciones sin la necesidad de conocer los vericuetos y
organizacion interna de la Administracion.

Antes de cerrar este subapartado queremos volver sobre la cuestion de la
relevancia de los contenidos locales. Otro - de los innumerables - debates
abiertos alrededor del impacto de las TIC en la sociedad es si la identidad
de las culturas, especialmente aquellas mdas débiles o minoritarias, esta
en peligro al exponerse a otras culturas de mayor presencia o apoyo
institucional, o bien esa ventana abierta al mundo puede también
utilizarse para dar a conocer la diversidad. Es especialmente relevante,
pues, y mucho mas desde un punto de vista politico, ser consciente de
esta cuestién y tener la sensibilidad de disefiar contenidos, espacios
de encuentro y servicios electrénicos que tengan en consideracion la
diversidad cultural y, muy especialmente, las caracteristicas del puablico
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al que se dirige cualquier proyecto. El éxito o fracaso de muchas
iniciativas se explica, a menudo, por no contemplar este aspecto. En el
limite, lo que se habia conseguido de positivo al dotar infraestructuras
y capacitacion digital a determinados colectivos puede volverse en su
contra y convertirse en un vector de exclusion social de mucho calado
al no poder participar de, por ejemplo, determinados programas de
Administracion ElectrOnica. Ademds, si estos programas acaban
mostrandose como mas eficientes, el abandono de los procedimientos
tradicionales - como es el caso de algunos boletines de informacion
gubernamentales o de la administraciéon, que dejan de publicarse en
papel para aparecer solamente en formato electrénico - puede provocar
que la exclusidon no sea potencial sino totalmente de facto.

Bibliografia asociada

Para una aproximacion sobre la difusion en el &mbito de la investigacion cientifica -
uno de los debates mas calientes en el &mbito de la e-Administracién y la educacion
superior - en relacién con los contenidos locales es més que interesante el articulo:
Chan, L., Kirsop, B. & Arunachalam, S. (20035). "Open Access Archiving: the fast track
to building research capacity in developing countries" [articulo en linea]. En
SciDev.Net, November 2005. London: SciDev. http://www.scidev.net/open_access/
files/Open%20Access%20Archiving.pdf

1.4.4. El Sector TIC

Veiamos en el Grafico M1_8 que ademés de los tres aspectos que
podriamos considerar eje del desarrollo de la Sociedad de la Informacion,
existen otros dos que corren en paralelo a ellos, arropandolos para crear
un marco tecnologico y legal que los posibilite y administre.

Cuando hablamos del Sector TIC o Sector de las TIC - a menudo
simplificado en extremo como Sector de las Telecomunicaciones,
olvidando deliberadamente el &mbito del maquinario y el programario -
nos referimos a quienes crean, mantienen y desarrollan las
infraestructuras donde se asientan los servicios digitales. Hilbert (Grafico
M1_7) los agrupa dentro de los servicios genéricos y otras
aproximaciones los integran dentro de las tres clasificaciones anteriores:
en su mayor parte dentro del ambito de las Infraestructuras y, en menor
medida, en la provision de servicios y contenidos digitales.

Nuestro objetivo aqui al darles un trato preferente es, ademas de
pedagogico, preparar lo que se describirda en mayor profundidad en el
apartado 1.4, titulado Programario libre asi como en algunos aspectos
concretos que se tratan en temas especificos de la Aministracion
Electronica.

Hacemos primeramente un fuerte énfasis en la cuestion de la
instalacion o provision de infraestructuras porque es una
cuestion que, como comentdbamos hace unas lineas, facilmente se
confunde con el cableado de grandes areas o el montaje de antenas
de telefonia movil y poco mas. Sin embargo, tras esas (importantes)
inversiones existe todo un otro mundo de una infinidad de
"pequefias" inversiones en referencia al maquinario del usuario final
asi como al programario, sin los cuales, la conexion carece de sentido. A
menudo, y especialmente en paises subdesarrollados o en vias de
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desarrollo, pero también entre colectivos desfavorecidos en paises mas
desarrollados, la barrera del maquinario y el programario es tan o
mas infranqueable que la posibilidad de conexiéon. Uno, aunque no
el mdas importante, de los motivos esgrimidos para defender el
programario libre - como veremos en el apartado 1.4 - es precisamente,
su bajo coste. Por otra parte, en los ultimos afios y muy
recientemente apadrinado uno de ellos por Naciones Unidas, aparecen
iniciativas para proporcionar maquinario de muy bajo coste para fines
educativos a poblaciones pobres o con extrema dificultad para acceder a
la tecnologia. En definitiva, aspectos tan trascendentales como la
seguridad nacional, la eficiencia - y popularidad - de las politicas
de inversion y gasto publico, o el impacto sobre la balanza de pagos son
aspectos cruciales a tener en cuenta a la hora de promover una u
otra tecnologia o una u otra politica tecnolégica. Como deciamos, nos
extenderemos en ello en el apartado 1.4.

Estrechamente ligado a la instalacion de infraestructuras, y a medio
camino hacia la creacion de nueva tecnologia, nos encontramos el
mantenimiento de la inversion. Nuevamente, podriamos incluir este
aspecto dentro de la capacitacion digital, pero preferimos separar lo
que sucede en casa del usuario de lo que sucede entre bambalinas.
El motivo no es otro que el de poner de manifiesto la necesidad -
evidente, por otra parte - de disponer de personal cualificado,
herramientas y recambios para poder mantener en condiciones de
optimo funcionamiento las infraestructuras. En cualquier politica
de Sociedad de la Informacion en general, y de e-Administraciéon en
concreto, es imperdonable olvidar presupuestar esta cuestion después
de haber hecho la inversidon, el desarrollo de los servicios y la
capacitacion de los usuarios.

Es interesante - al margen de lo que suceda en el futuro - conocer la iniciativa de
Nicholas Negroponte "One Laptop per Child" (Un portatil por nifio, www.laptop.org),
que sin duda marcard un antes y un después en el disefio de computadoras para
colectivos desfavorecidos asi como en las politicas de acceso a la Red de muchos
paises.

Por altimo, nos referimos a la creacion de nuevas infraestructuras,
una vez mas entendidas en su sentido mas extenso posible: desde el
disefio de nuevos servidores y enrutadores, hasta el programario
especifico que debera desarrollarse a medida para determinado proyecto
de Administracién FElectronica, por ejemplo, el pago de los impuestos
por Internet. Los indicadores y las estadisticas a menudo agrupan este
concepto dentro del epigrafe de servicios de la Sociedad de la
Informacién, agregando bajo la misma etiqueta, por ejemplo,
la programacion de la aplicacion de banca electronica - hecha,
fundamentalmente, por empresas desarrolladoras de programario - con
la provision misma del servicio, llevada a cabo, claro esta, por el sector
bancario.

Aunque, una vez mas, volveremos sobre ello mds adelante, es
importante destacar como el Sector de las TIC, y muy especialmente
la creacioén de software, se estd convirtiendo en algunos paises - la India
el caso mas paradigmatico - en una verdadera locomotora de la
Economia de la misma forma que la siderurgia y sus derivados - sector
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ferroviario primero y sector automovilistico después - o el sector
armamentistico o aeroespacial han ejercido dinamizadores a lo largo de
la economia los Gltimos 150 afios. Pronto atin para poder generalizar o
incluso caracterizar todas las variables que han influido en este proceso
de revulsivo economico, si parece claro que el Sector de las TIC puede
desencadenar un efecto pull que arrastrarda a los demds actores y
sectores hacia un progresivo desarrollo e implantacion de la Sociedad de
la Informacién, en contraposicion a la estrategia push , que seria el
efecto directo perseguido por las politicas publicas de promocién de
la Sociedad de la Informacién. Al margen, pues, de si promover el
crecimiento del Sector TIC es bueno en si mismo - como veiamos
al principio, en los graficos M1 4 o M1_.5 - parece como
minimo deseable como estrategia complementaria a la accién directa del
Sector Publico.

1.4.5. E1 Marco Legal y la Regulacion del Sector

Por Gltimo, aunque bien podria ir en primer lugar, un factor o &mbito de
desarrollo crucial en la Sociedad de la Informacién es el marco legal que
acompafia su andar, tanto en lo que seria mads transparente de cara al
usuario, a saber, la regulacion de los contenidos y los servicios en la Red,
como lo que a menudo resulta mas preocupante al sector empresarial, es
decir, la regulaciéon del Sector de las TIC. En cualquier caso, tanto
si se trata de un marco politico y normativo que pretenda promover el
desarrollo de la Sociedad de la Informacién, como si se trata tan s6lo de
acompafiarlo y marcar las minimas directrices y normas de juego,
se ha podido constatar que el paradigma digital necesita de un
entorno legal desarrollado ad hoc y, en muchos casos, incluso
requiere la revision de normas que han sobrevivido saludablemente a lo
largo de los afios 'y, subitamente, entran en  crisis,
como el caso paradigmatico de todo lo referente a la propiedad
intelectual.

En el mundo de la Economia, en general, y muy en particular en el Marketing una
estrategia push (del inglés: empujar) es la que una marca disefia para empujar al
consumidor a comprar algo afectando la distribucién. P.ej. "esta semana, 10%
de descuento en las lechugas" (descuento en las lechugas de forma
que sean mas baratas que un filete de ternera, de forma que el consumidor prefiera la
lechuga)

La estrategia pull (del Inglés: tirar) es la que persigue que sea el consumidor el que tire
de la demanda. P. ej. "comer vegetales es bueno para la salud" (de esta forma el
consumidor comprard lechugas en lugar de ternera, porque siente la "necesidad"
de ello).

Sin 4nimo de ser exhaustivos, enumeramos aqui algunas de estas normas
y politicas que arropan la vida en la Red:

. .Pohtl‘cas de In'fraestr‘ucturas, para  promover las grandes Willes cee Glaimio ak
inversiones requeridas a nivel de conectividad, asi como promover legislacion en el 4mbito de la
la creacién o crecimiento de un Sector TIC. Paralelamente a éstas, Sociedad de la Informaci6n en
deben existir Leyes de Telecomunicaciones que regulen como se | ¢l Estado Espanol la

d tili te. ] tural Ley 34/2002, de 11 de julio, de
pueden utilizar, por una parte, [0S recursos - ya sean naturales, como sericios de I seciedhd de In

informacién y de comercio
electrénico.
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el espectro de ondas de radio, o bien las inversiones realizadas en
infraestructuras - asi como los usos que después tendran lugar a
través de dichos recursos.

e Siguiendo con el esquema utilizado hasta ahora, después de la
regulacién y promocioén de las infraestructuras, debe revisarse la
Politica Educativa, tanto para adecuar nuevos curriculos a
las necesidades de capacitacion digital de la ciudadania, de forma
que adquieran las competencias minimas para desarrollarse sin
problemas en la Sociedad de la Informaciéon, asi como el impacto
de las mismas Tecnologias de la Informacién y la Comunicacién en
los procesos educativos. En otras palabras, se trata de adecuar la
Educacion a las TIC y adecuar las TIC a la Ensefianza.

e En general, en muchos aspectos podemos hablar de Politicas de
Acceso, que se verdn aplicadas en forma de politicas de gasto o
de normativa que posibilite o favorezca que todos y cada uno de los
ciudadanos puedan acceder tanto técnicamente a la red, como
disfrutar de los contenidos y servicios que en ella se hallan,
entroncando aqui con la adecuacion de dichos contenidos y
servicios a sus necesidades, realidad sociocultural y econémica. Es en
el fracaso - o en la imposibilidad de llevar a buen puerto -
de las politicas de acceso donde se genera la brecha digital que
comportard riesgos de exclusion - primero digital, después social - a
determinados colectivos sensibles.

e Este acceso debe hacerse con seguridad, por lo que el marco legal
debe establecer didfanamente cudl serd el trato que se dara a los
datos personales que se utilicen en las conexiones y
transacciones, de forma que se garantice la preservacion de la
intimidad, no se usurpe la identidad de un ciudadano,
protegiendo en todo caso a éste, tanto de usos ilegitimos como,
especialmente, de aquéllos criminales

o Las Politicas de Contenidos deben procurar por la observancia de
las leyes de propiedad intelectual, asi como regular la tipologia
de dichos contenidos, la posibilidad que puedan atentar contra el
honor o la dignidad de ciertos colectivos o bien ser nocivos para
otros. Por otra parte, y ligado a las politicas de acceso,
debe garantizarse la libertad de expresion y el acceso o la
libertad de participacion en cualquier tipo de manifestaciéon o
agrupacion virtual en la red, evitando a toda costa acciones de
censura por parte del sector pablico o privado, ya sea explicita como
implicitamente mediante tecnologias restrictivas.

Muy ligado al tema legal, aunque en cierta medida también muy alejado Profundizamos en la cuestion
del ambito real de actuacion tanto del sector pablico como del privadoy | del Gobierno de Internet en el
de la sociedad civil, se encuentra el llamado Gobierno de Internet apartado 1.1.5

. Como veremos en el siguiente apartado, Internet es una red creada bajo
una fuerte ideologia libertaria que se resiste a ser regulada en exceso,
mas allad de "sencillas" tareas de coordinacion, que se reducen a sentar
estandares y protocolos de funcionamiento para que una tnica red - y
no una imposible suma de miles de redes - sea posible.
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Sl‘n ‘embargo, ‘la. forma en que ?st.a tarea de coordinacion se ejerce, y las Cumbre Mundial de 1a

distintas posibilidades tecnologicas que pueden llevar a la misma Sociedad de la Informacién:

solucién, acaban comportando, en la practica, que la morfologia de WWW.Wsis.org

Internet sea una u otra. Esta morfologia afecta, claro esta, Foro para Gobierno de
funcionamient éste la posibilidad Igunas politicas de | pos

su funcionamiento, y con éste la pos ad que algunas politicas de Bittp/ fwww.intgoviorum org

acceso, de seguridad, etc. tengan mayor o menor impacto, sean posibles

o no. Este fue el tema estrella en la Segunda Ronda de la Cumbre

Mundial de la Sociedad de la Informacion en Tanez en 2005, de

donde surgi6 la necesidad de crear el Internet Governance Forum

(Foro para el Gobierno de Internet), foro internacional con caricter

especifico para debatir, precisamente, esta cuestion.

Cerramos este apartado con otro de esos conceptos intraducibles:
leapfrogging . Este término estd compuesto por dos palabras inglesas,
leap, salto, y frog, rana, con lo que leapfrogging seria la forma de saltar de
un lugar a otro de las ranas. Leapfrog se refiere también, en lenguaje
coloquial, al juego de la pidola. Bajo este término se hace referencia a la
posibilidad que ofrecen las TIC de "saltarse" - como una rana - una etapa
0 mas del desarrollo econémico.

Este desarrollo puede referirse, de hecho, a dos cuestiones. La primera
defiende que es posible tener e incluso desarrollar un Sector TIC - y sus
productos - de cero y ponerlo directamente en vanguardia sin haber
tenido que hacer grandes inversiones y, mas importante, tener que
hacer el largo recorrido del aprendizaje. Pongamos como comparacion
un ejemplo del otro extremo: el desarrollo de la energia nuclear, que
requiere afios de investigacion y pruebas antes de poder disponer de
resultados convincentes. El consenso a esta acepcion del leapfrogging
es practicamente absoluto, siendo el referente, como ya apuntabamos, el
caso de India.

La otra acepcién no goza de tanta popularidad y se refiere al hecho de
poder aprovechar las TIC - especialmente por parte de los paises
subdesarrollados y en vias de desarrollo - para "saltarse" el subdesarrollo
acumulado durante el s.XX y ponerse en cabeza gracias a estas
tecnologias. Como se podrd comprender, esta segunda acepcion es
mucho - muchisimo - mas ambiciosa que la anterior y, sin embargo, y
aunque de forma tacita y un tanto subliminal, se estd convirtiendo en
la punta de lanza de los discursos desarrollistas de las altimas décadas,
bajo expresiones del tipo "no hay que perder este ultimo tren". Nuestra
opinidn es, de la misma forma que hemos empezado este apartado, que
la intuicién nos hace ser optimistas sobre el poder transformador de las
TIC, y que si parece cierto que el gradiente del impacto sobre el
desarrollo cambia segan el punto de partida, siendo mds notable cuanto
menor es el desarrollo de la economia donde se empieza a implantar la
Sociedad de la Informacién. Sin embargo, no hay que dejarse llevar por
la pasion. Los datos hablaran. O no.
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1.5. Gobierno de Internet

Dedicamos este subapartado al Gobierno de Internet, excluyendo,
conscientemente, todo lo relativo a las redes de telefonia. A diferencia de
lo que ocurre con éstas, Internet carece de una regulacion formal
en sentido estricto y se rige por acuerdos, consensos tecnoldgicos y
orientaciones y recomendaciones sobre estandares que posibiliten
la compatibilidad de aplicaciones y servicios.

Por otra parte, ademds de ser el sector de las telecomunicaciones un
ambito con un marco de actuacion resuelto, completamente legislado y
normativizado por los estados, con acuerdos estables a nivel
internacional y coordinados por la Uniéon Internacional de
Telecomunicaciones, en la medida que la telefonia ha ido acercandose a
la provision de servicios multimedia - mas alla de la voz tradicional - ha
integrado paulatinamente las tecnologias "propias" de la web, aspecto
que ha sido tratado anteriormente y al que dedicamos todo el
apartado 1.2.4.

En lo que se refiere a Internet, para que sea posible una organizaciéon
racional y, sobretodo, Ginica de estas IP, dominios, protocolos y demaés
especificidades técnicas, existen cuatro grandes organizaciones
mundiales que coordinan lo que, en el apartado 1.1.4.5, veniamos a
cualificar de Gobierno de Internet. Estas organizaciones son las
siguientes:

o IETF, o Grupo de tareas de ingenieria para Internet, que coordina
los aspectos técnicos para que la conexion de Internet sea posible -
en el sentido de conectividad fisica, de disefio de la ingenieria -,
expecialmente los protocolos TCP/IP que hacen posible la
conexion entre ordenadores y, en ultima instancia, la existencia
de Internet. El IETF forma parte de la ISOC, o Sociedad de Internet,
una gran sociedad internacional de profesionales del sector que
impulsa el debate del avance de Internet.

e ICANN, o Corporacién de Internet para los Nameros y Nombres
Asignados, cuyo papel es la asignacion de las IP asi como de los
nombres de dominio, uno
de los aspectos mas polémicos de Internet, por ser los nombres lo
que el usuario recuerda

e W3C, o Consorcio World Wide Web, responsable de definir
estdndares en el dmbito de los contenidos en la presentacion de
paginas web, la parte que incide mas directamente sobre el usuario
final

Como hemos ya mencionado, de estas tres (o cuatro, si incluimos la
ISOC) solamente la ICANN despierta discusiones apasionadas a nivel
politico dado el impacto de su actividad en la soberania nacional de los
estados al controlar la asignacion de dominios. Asi, la ICANN es la
responsable de la asignacion y gestion de las IP - anteriormente
asignadas por la IANA, o Autoridad de Internet para la Asignacion de
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Numeros -, los sistemas de nombres de dominio (DNS) de primer nivel
genéricos (o gTLD, entre ellos los més conocidos son .com, .net, .org), asi
como los codigos de paises (ccTLD, como .es, .mx, .cl).

La ICANN, que se autodefine como una organizaciéon privada-puablica
estd gobernada por infinidad de ramificaciones y grupos de trabajo que
la dotan, ciertamente, de un caricter abierto y neutral, con una fuerte
participacion de la sociedad civil y, por tanto, de base privada. Por otra
parte, mantiene, desde su fundacion, un contrato con el Gobierno de los
Estados Unidos de América (gestionado por el Departamento
de Comercio), lo que le da el caracter puablico. Esta cuestion y el
hecho de estar constituida en dicho pais y, por tanto, bajo su marco
legal, han levantado las criticas sobre su neutralidad y, sobretodo, su
independencia de dicho Gobierno, en el sentido de que, en el peor de los
casos, una decision del Gobierno de los EUA podria llegar a "cerrar"
Internet. Al margen de si ello seria técnicamente posible, dada la
existencia de servidores "espejo" que redundan la informacién del
ICANN, la dificultad de encontrar una alternativa mejor a la situacion
actual es, precisamente.

Bibliografia asociada

Una breve introduccion sobre el Gobierno de Internet, el papel del ICANN, asi como
propuestas de hacia donde deberia evolucionar, en:

Dutton, W. H. (2006). Addressing the Issues of Internet Governance for Development: A
Framework for Setting an Agenda for Effective Coordination [en linea]. Oxford: Oxford
Internet Institute. [Fecha de consulta: 30-07-2006]
http://people.oii.ox.ac.uk/dutton/wp-content/uploads/2006/07/Dutton-1G4D-
30July06.pdf

Esta empresa es lo que ocupa en mayor medida al Foro para el
Gobierno de Internet. Entre las alternativas que se barajan para
el gobierno de internet, la que suele aparecer en primer lugar es la
adopcién de las responsabilidades del ICANN por una organizacion
internacional, que bien podria ser una de nueva creacién - que podria
tener su embrion en la transformacion de la propia ICANN - o bien una
ya existente como la Uni6én Internacional de Telecomunicaciones, en
base a su legitimidad tecnoldgica, o la Organizacion Mundial
de Comercio, basandose en las transacciones que suceden en la red.

Las otras organizaciones, con tareas mucho mads técnicas - o
tecnolodgicas, cabria decir - raramente aparecen en los titulares de los
perioddicos, aunque en muchos aspectos sus responsabilidades son
mucho mayores.

1.6. Medir la Sociedad de la Informacion

Hasta ahora hemos estado hablando de las principales caracteristicas de
la Sociedad de la Informacién, desde sus (arbitrariamente fijados)
origenes, sus posibles impactos y los ambitos a los que nos referimos al
hablar de Sociedad de la Informacion y, en su ausencia, brecha digital.

Hemos comentado también lo reciente del paradigma digital y las
dificultades en la medicién de sus causas y consecuencias. De hecho, el
concepto es todavia tan nebuloso y afectando a practicamente todos los
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aspectos de la vida econOmica y social, que incluso la aproximacion
cientifica al analisis de causas y efectos estd todavia en fase de
definicién. En este sentido, resulta ciertamente dificil encontrar estudios
sistematicos y, sobretodo, con animo de completitud.

Lo que apuntamos a continuacion es un primer borrador de cuales son
las principales instituciones y cuales los principales indicadores
que nos pueden orientar a la hora de saber qué estd pasando en la
Sociedad de la Informacion, como evoluciona y hacia donde.

1.6.1. Principales actores e indicadores

Sin lugar a dudas, quién esta jugando el papel principal en el desarrollo
de la Sociedad de la Informacién, en liderar el establecimiento de

Union Internacional...

indicadores que posibiliten medir su avance e impacto, asi como ... de Telecomunicaciones
en plantear proyectos y eventos para debatir los detalles de http://www.itu.int
dicho desarrollo es la Unidén Internacional

de Telecomunicaciones (UIT), organismo independiente aunque
perteneciente al sistema de Naciones Unidas, cuya principal funcion es
coordinar el desarrollo y explotacion de las telecomunicaciones, tanto
de las redes como de los servicios.

Ademas de liderar la Alianza Global para las TIC y el Desarrollo,
la UIT desarrolla y publica los principales informes e indicadores de la
Sociedad de la Informacion, fuente y punto de partida de infinidad
de otros estudios desarrollados por otras instituciones:

o [l Digital Access Index (DAI o Indice de Acceso Digital) mide la
capacidad total de los individuos de un pais para acceder y utilizar
las TIC. Se construye en base a cuestiones como el acceso a las
infraestructuras, asequibilidad, el conocimiento, la calidad y el uso
real de dichas TIC. En muchos aspectos, el DAI se viene a comparar
al Indice de Desarrollo Humano calculado por el Programa para el
Desarrollo de Naciones Unidas (PNUD), aunque se encuentra
todavia en un estadio muy embrionario - su origen data de 2003 -
como para tener la misma aceptacion - y validez. En cualquier caso,
si se utiliza para ordenar los paises segan su desarrollo digital.

Alianza Global para las TIC y el Desarrollo

Plataforma de reciente creacion destinada a que la principales instituciones - ptublicas,
privadas y sociedad civil - puedan encontrarse para analizar el papel de las TIC en el
Desarrollo y debatir y consensuar propuestas de futuro.

http://www.un-gaid.org

e DPara recoger mejor los aspectos relativos a la brecha digital y la
especial idiosincrasia de los paises menos avanzados, se inici6 a
finales de 2005 el disefio de un nuevo indice, el Digital
Opportunity Index (DOI o Indice de Oportunidad Digital), fruto
del consenso entre varias instituciones - la Partnership on
Measuring ICT for Development, participada por la
Conferencia de las Naciones Unidas sobre Comercio y Desarrollo,



© FUOC - XP06/30059/00001 33 Fundamentos técnicos de la Administracion Electronica

la UNESCO, la OCDE, la CEPAL, el Banco Mundial y otros, lo que ya
le concede un importante valor afiadido - y un calculo mas
transparente, agrupando los indicadores por temas.

e Ademas de los indices, la UIT publica anualmente el World
Telecommunication Development Report (Informe Mundial
sobre el Desarrollo de las Telecomunicaciones) y la World
Telecommunication Indicators Database (Base de Datos
Mundial sobre Indicadores de Telecomunicaciones). Ambos - con
origen comun en la ingente cantidad de datos que maneja la UIT -
son referente inexcusable para conocer, de primera mano,
cuestiones como la penetracion de la tecnologia y su intensidad de
uso. Desgraciadamente, su aproximacién - no podia ser de otra
forma - es eminentemente basada en las infraestructuras y el analisis
de los usos es muy superficial, ciiéndose a menudo a el mero acceso
sin profundizar en la intensidad o complejidad de uso.

Por su parte, la Conferencia de las Naciones Unidas sobre Science &...
Comercio y Desarrollo (UNCTAD) es también uno de los agentes

importantes en la arena internacional en el ambito de las TIC, ... Technology for
especialmente en su aproximacion a aplicaciones enfocadas al desarrollo Development

de los paises més pobres. http://stdev.unctad.org

e De la UNCTAD - junto con la Comision de Naciones Unidas
para la Ciencia y la Tecnologia para el Desarrollo - es de
destacar el proyecto StDev o Science & Technology for
Development (Ciencia y Tecnologia para el Desarrollo), un portal
de informacién para proveer informacién y sensibilizar a la
comunidad internacional sobre el impacto de las TIC en
el Desarrollo. Obra, a su vez, de expositor de la investigacion e
informes de la propia UNCTAD al respecto.

Enlaces de interés
STDev
http://stdev.unctad.org

ICT Development Indices
http://stdev.unctad.org/themes/ict/dd.html

e Dentro del &mbito de la StDev se publican los Digital Divide: ICT
Development Indices (Indices del Desarrollo de las TIC).

e Sin embargo, el proyecto emb!emético de la Conf.er.encia es el Measuring-ICT
proyecto Measuring-ICT (Midiendo las TIC), un sitio web con
indicadores, metodologia y datos sobre las TIC, tratados de forma http://measuring-
que puedan ser comparables a nivel internacional. ict.unctad.org

Es de esperar que todos estos indices, después del trabajo de consenso
que se esta realizando, acaben gravitando hacia una sola formulacion del
estilo del indice de Desarrollo Humano o IDH. Por ahora, ya en la ... Society Report

edicion de 2006 el DOI ha sido integrado en un nuevo informe - el http://www.itu.int/wisr/
World Information Society Report o Informe Mundial
de la Sociedad de la Informacién - impulsado por la UIT, la UNCTAD, el
Ministerio de Informacién y Comunicaciones de la Republica de Corea

World Information...
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y la Agencia [coreana] para la Oportunidad y Promocién Digital, por lo
que es de esperar que este devenga la principal herramienta
internacional de medicion del avance de las TIC.

Hasta ahora, las dos organizaciones que hemos tratado participan en el
analisis del impacto de la Sociedad de la Informacién practicamente por
construccion, es decir, su propia mision las hace candidatas a jugar un
gran papel en esta tematica.

A un nivel mas politico, y dependiendo directamente del Secretario United Nations...

General de Naciones Unidas, el UN ICT Task Force (Grupo de Trabajo

de las Naciones Unidas para las TIC) se crea a finales de 2003 para ... ICT Task Force

impulsar a nivel internacional, y muy especialmente dentro del Sistema http://www.unicttaskforce.org

de Naciones Unidas, la reflexién y adopcion de las TIC. Por otra parte, el
Grupo de Trabajo nace en cierta manera ad hoc para coordinar, junto
con la UIT, los preparativos y ejecucion de la Cumbre Mundial de la
Sociedad de la Informacion - cuya primera Ronda tendria lugar en
Ginebra en 2003 - la primera gran cumbre internacional sobre la
Sociedad de la Informacién con estructura y ambicién similares a
la Cumbre de la Tierra que tuvo lugar en Rio de Janeiro
en 1992 - aprovechando la instauracion de los Objetivos del
Milenio en 2000 y el importante papel que las TIC debian tener en su
consecucion.
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1.6.2. Otros agentes y Observatorios

Mas alla del papel de los principales actores activos en el debate y el
disefio internacional de la Sociedad de la Informacion, huelga decir que
todas las grandes organizaciones internacionales vinculadas, de una o de
otra forma, con el Desarrollo estdn también presentes en los principales
foros, asi como mantienen sus propios proyectos de investigacion e
informacion.

Dentro del mismo sistema de las Naciones Unidas es de destacar el
Observatorio para la Sociedad de la Informacidon, de 1la UNESCO;
el Observatorio de las TIC para el Desarrollo, del Programa de
Naciones Unidas para el Desarrollo (PNUD); y el Observatorio para
la Sociedad de la Informaciéon en Latinoameérica y el Caribe
(OSILAC), iniciativa de la Comision Econ6mica para América
Latina (CEPAL)

El Banco Mundial mantiene dos interesantes portales, infoDev y The
Development Gateway (en su canal especifico sobre las TIC), ambos
para promover las TIC para el desarrollo, siendo el primero mas
institucional y con la participacion de
otras organizaciones internacionales para el desarrollo, y el segundo mas
abierto a las contribuciones del puablico.

Sin embargo, la publicacion oficial - y piedra angular de la organizacion -
sobre el desarrollo de las TIC del Banco Mundial se encuentra en el
Informe sobre Informacion vy Comunicaciones para
el Desarrollo, que se nutre de las Tablas "de un vistazo" que
contienen datos sobre unos 30 indicadores parecidos a los del DAI sobre
acceso, calidad del acceso, asequibilidad, eficacia, sostenibilidad y
aplicaciones.

Ya hemos hablado de la participacién en la Partnership on Measuring
ICT for Development de la Organizacion para la Cooperacion vy el
Desarrollo Economicos. Ademas de colaborar con otras instituciones,
la OCDE se mantiene activa por si misma en todo lo que respecta a las
TIC y el desarrollo, y publica una serie de informes, analisis y
publicaciones sobre la materia, entre los que cabe destacar las
Estadisticas sobre Banda Ancha y - por original - los Recursos
sobre el Gobierno de Internet.

Observatorio de...

... la UNESCO para la
Sociedad de la Informacién
http://www.unesco.org/
webworld/observatory

Observatorio de...

... las TIC para el Desarrollo
http://www.sdnp.undp.org/
observatory/

Observatorio para...

... la Sociedad de la
Informacién en
Latinoamérica y el Caribe
http://www.cepal.org/socinfo/
osilac/

InfoDev en:...

... http://www.infodev.org

TIC en...

... la Development Gateway
http://www.development
gateway.org/ict

Tablas "de...

... un vistazo"
http://web.worldbank.org/
WBSITE/EXTERNAL/
DATASTATISTICS/
0,,contentMDK:20459133~
menuPK:1192714~
pagePK:64133150~
piPK:64133175~

theSitePK: 239419,00.html

Estadisticas sobre...

... Banda Ancha
http://ww.oecd.org/sti/ict/
broadband

Recursos sobre...

... el Gobierno de Internet
http://www.oecd.org/
InternetGovernance
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1.6.3. Mas Indices

Para completar la lista que inicidbamos con el despliegue de indicadores
desarrollados - en solitario o conjuntamente - por la UIT, es esencial
conocer el fruto del trabajo del Economist Intelligence Unit (EUI) - ... http://www.eiu.com
e-Readiness Rankings - y el Foro Econémico Mundial - el Global
Information Technology Report (Informe Global sobre Tecnologias
de la Informacién), cuya més notable aportacién es el Networked
Readiness Index (NRI o indice de Preparacién para la Red). En ambos ... Technology Report

casos se trata de estudios profundos que pretenden medir la e-Readiness o http://www.weforum.org/gitr
preparacion para la Sociedad de la Informaciéon de diversos paises y se
estan utilizando para completar los datos sesgados hacia la tecnologia
de la UIT, tal y como apuntidbamos al principio. La principal
diferencia con el DAI o el DOI es que tanto el e-Readiness
Rankings como el NRI van mas alld y pretenden hacer una fotografia de
como toda la sociedad estd preparada para la vida digital, incluyendo
aspectos como la capacitacion, la preparacion de los distintos sectores, la
adecuacion del marco legal, la existencia de servicios digitales,
o la fortaleza del propio Sector TIC.

e-Readiness Rankings...

Global Information...

Existen otros indices que, por no ser continuos en el tiempo - por ser
fruto de un proyecto de investigacion puntual - o por no tener el calado
de los anteriores, pasamos a enumerar brevemente:

o Digital Divide Index, o DiDix, desarrollado por el Statistical
Indicators Benchmarking the Information Society dentro del
programa para la Sociedad de la Informacién de la Comision
Europea y que reflej6 los datos de un estudio que comprendia
de 2001 a 2003

e De la misma forma, Orbicom publicé su Digital Divide Index
también fruto de un estudio realizado por George Sciadas - de la
oficina canadiense de estadistica - durante el periodo 1996-2001.

o El Information Society Index, desarrollado por IDC.

En general, hay que ser muy cautelosos en la lectura de indices e
indicadores. La Imagen M1_9 muestra la Gltima propuesta de la UIT para
medir el desarrollo digital, el DOI. Sin embargo, no hay que perder de
vista que su sesgo en beneficio de las infraestructuras y la tecnologia
es considerable (de hecho, casi exclusivo).
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Imagen M1_9. Digital Opportunity Index (a mayor indice, mas desarrollo digital)
Fuente: UIT (2006), World Information Society Report 2006

Para indices de composicion mads plural, que tengan en cuenta la
capacitacion, los usos o la economia, podemos ver la Tabla M1_10 que
muestra el Networked Readiness Index asi como el e-Readiness Index del
EUI para los diez paises mas desarrollados digitalmente. Las precauciones
son pocas: la comparacién entre los paises que van en cola es imposible,
ya que el primero analiza 104 paises mientras que el segundo
solamente 68. Por otra parte, y como muestra la tabla, los
distintos criterios utilizados hacen que los paises queden ordenados
de forma diferente entre indices, con el caso especialmente
sorprendente de Singapur, que encabeza una lista y ni tan sélo aparece
entre los 10 primeros puestos en la segunda:

Singapur Dinamarca

Islandia Estados Unidos de América
Finlandia Suiza

Dinamarca Suecia

Estados Unidos de América Reino Unido

Suecia Holanda

Hong Kong Finlandia

Japén Australia

Suiza Canada

Canada Hong Kong

Tabla M1_10. Comparativa de los 10 primeros puestos del NRI y el EUI e-Readiness
Rankings
Fuente: Foro Econémico Mundial y The Economist Intelligence Unit
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1.7. La hegemonia del dato

Dedicdbamos el subapartado precedente a citar algunas de las principales
fuentes de informacion - de datos también, en algunos casos - en materia
de TIC, desarrollo, Sociedad de la Informacién. Si lo hemos hecho bien,
ha quedado clara la necesidad de disponer de datos e informacion fiable,
en cantidad y de calidad, que nos dé indicaciones correctas sobre
determinados aspectos. Esta cuestiéon no se limita a la informacion
sobre las TIC, sino que es, y cada vez mas, la esencia misma de la
Sociedad de la Informacion. En los parrafos que siguen queremos volver
al principio de todo, cuando afirmdbamos que la Sociedad de la
Informacion se caracteriza por el uso intensivo de esta en todos los
niveles y tanto como insumo, capital y producto, con la intencidén
de enfatizar, mas si cabe, la importancia del dato en el paradigma digital
y su papel crucial que, en muchos aspectos, da razén de ser a la
Administracion Electrénica.

1.7.1. Rudimentos de Gestion del Conocimiento

No queremos iniciar aqui un estudio a fondo sobre la Gestion del
Conocimiento, su definicién, sus caracteristicas... que probablemente
queda fuera del dmbito de este moddulo. Sin embargo, si creemos
interesante apuntar las principales fases o puntos de acciéon de esta
disciplina. Una secuencia temporal de gestion del conocimiento podria
ser:

e Auditar: saber qué sabemos

e Crear: incorporar nuevo conocimiento, que incluiria el evitar la fuga
de conocimiento con el abandono de la organizacién por parte de
sus miembros (y su conocimiento tacito) o la pérdida
de informacién por corrupcion de los archivos (conocimiento
explicito)

e Localizar, estructurar, almacenar: hacer accesible el conocimiento,
ordenar todo lo existente en un lugar: organizacion, archivo... la
propia mente, que supondria explicitar el conocimiento tacito

e Compartir, transferir: informar y formar, ya sea a través de asesores
0 expertos, o con una finalidad de transmisién del conocimiento
validada - en el sentido que se pone a prueba si ha habido
transmision - a través de un docente

e Utilizar, capitalizar: incorporar el conocimiento a nuestra cadena de
valor o, en otras palabras, incorporar la informacién a nuestra
cadena para convertirla en conocimiento

Podemos observar que las TIC, en general, y sobretodo Internet se
organizan cada vez mas alrededor de estos ejes o fases. Desde las paginas
personales e institucionales, que muestran qué sabemos o
quiénes somos; pasando por los buscadores y portales, que nos ayudan
a localizar y estructurar la informacion; hasta las herramientas digitales,
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que nos ayudan a utilizar el conocimiento. Manteniendo en mente estas
caracteristicas es facil adivinar cudl debe ser el papel de la
Administracion en la Sociedad del Conocimiento.

La principal clave que nos hace establecer esta relacion entre la Sociedad
de la Informacion y la Gestion del Conocimiento - mads alld de lo
expuesto en la introduccibn o las primeras paginas del
apartado 1.1 sobre la importancia del conocimiento en esta era - es el
hecho que paulatinamente que los datos, la informacion
y el conocimiento (ver el Grafico M1_2) se generan ya digitalmente.
Muy especialmente en el ambito de la Administraciéon Pablica, la gestion
de todo tipo de datos e informacion se ha ido instrumentando a
través de las TIC, bajo el objetivo a corto plazo de ganar tanto en
eficiencia como en eficacia. En este sentido, en muchos casos la
obtencion del dato ya se realiza de forma digital, ya sea porque
el administrado rellena un formulario electrénico o porque los datos del
catastro se obtienen mediante instrumentos GPS que vierten
directamente sus mediciones en aplicaciones SIG. A ello le podemos
afiadir la digitalizacion de los impresos administrativos, como en el
primer caso, o su total desaparicion, como ocurre en la practica en
el segundo caso.

Con la obtencién del dato de forma electrénica, y con la obtencion de
informacién (o la combinaciéon de distintos datos en informacién)
también digitalmente, los primeros estadios de la gestion del
conocimiento son inmediatos: por construccién, en todo momento
tenemos auditada nuestra informacién, la creacion esta sistematizada y
se almacena en el mismo momento en que se crea - hablamos, al menos,
de lo que deberia ser, aunque el Derecho Administrativo garantiza que,
efectivamente, asi sea.

En lo que respecta a la comparticiéon y transmisién de la informacion,
por una parte, y la utilizacion y la capitalizacién por otra parte, ello es,
precisamente, el objetivo de la Administracion Electronica en si: mas alla
de tecnificar los procedimientos administrativos para ser mas eficientes y
eficaces, de lo que realmente trata la Administracion ElectrOnica es de
como poder hacer muchas mas cosas con la ingente cantidad de datos e
informacién disponible. En el fondo, se trata de convertir esos
activos en conocimiento que permita saber mdas de los
administrados, tanto en un sentido de control - como el que pueda tener
en el ambito de la lucha contra el fraude fiscal - como en un sentido de
poder ofrecer mejores y mas servicios publicos, tema de especial
relevancia en el campo de la administracion de Justicia, de Salud y de
Educacidn, y en definitiva, de la Gobernabilidad en general.

La Gestibn del Conocimiento en la Administracion Publica debe
significar el paso de la gestion de los datos a la utilizacion activa de la
informacién, y (re)introducirla en el sistema de "produccion"
de la Administracion, de la misma forma que el sector privado la ha
incorporado como materia prima y capital a sus procesos productivos.
La Gestiéon del Conocimiento en la Administracién Electrénica debe
permitir dirigirnos de forma mucho mas personalizada al administrado -
porque tenemos mas datos sobre su persona y es posible la adaptacion
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del discurso en base a ellos - como tomar mejores decisiones a nivel
macro ya que hemos podido cruzar y elaborar mejores agregados y
analizar a fondo su significado. Porque ahora es posible, en mayor
medida, conocer al administrado.

1.7.2. La Web 2.0

En 2004 la editorial O'Reilly organiz6 una conferencia para debatir el
estado de Internet, especialmente su incidencia sobre los medios de
comunicacion y la interaccién con el usuario. La conferencia se bautizd
como "Web 2.0" para contraponer las tendencias emergentes en el
medio con las que tradicionalmente habian ido teniendo lugar. A partir
de dicha momento se empez0 a utilizar el término Web 2.0 para referirse
a una serie de actitudes, tecnologias, filosofia ligada a los nuevos usos
que O'Reilly habia puesto de manifiesto en su conferencia, que acabo
plasmado en una famosa imagen que a continuacién reproducimos en
su version en castellano:

Mapa Mental - Web 2.0

The Long Taid

B propordan
ala cooa

Imagen M1_11. Fuente: Alfredo Madrigal (2005) Mapa Mental Web 2.0 - Meme Map - En Espafiol
<http://nuhuati.zoomblog.com/archivo/2005/09/27/mapa-Mental-Web-20--Meme-Map--En-Espan.htmI>

No vamos a entrar en todos y cada uno de los conceptos, pero si
haremos hincapié en algunos de especial relevancia.

El primero y mas importante, sobretodo para el tema que nos ocupa, es
que la plataforma es la web, es decir, que cada vez ocurren mas
cosas en el mundo digital y, ademas, cada vez ocurren mas en Internet y
no en nuestro ordenador de sobremesa. Crear documentos,
almacenarlos, comentarlos, compartirlos son acciones que
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crecientemente van teniendo lugar en Internet a través de aplicaciones
de edicion de textos en linea, espacios para almacenar archivos (de
texto, de imagen, de sonido) en servidores remotos, y un larguisimo
etcétera de aplicaciones en linea que sustituyen las habituales en nuestro
ordenador de sobremesa o portatil.

Estas aplicaciones, ademas, se rigen por estandares que les permiten
intercomunicarse y que las maquinas puedan interpretar - en cierto
modo - los contenidos, a través de metadatos y etiquetas
inteligentes, de forma que dichos contenidos - 0 mejor, datos - pueden
agregarse facilmente a otros.

Pero no se trata tanto de una tecnologia como de una actitud, la actitud
de compartir, de tener conversaciones entre los usuarios que
permitan crear informacion colectiva, de forma inmediata y sin
intermediarios, con total libertad para crear y compartir, la web de leer
y escribir.

En este entorno tan participativo, tan interactivo tienen lugar dos
aspectos que determinardn los servicios que tengan lugar en Internet,
entre ellos la Administracion Electronica:

e Los mercados - en este caso iria entrecomillado - se convierten en
conversaciones donde usuarios y proveedores interactian y definen
juntos el servicio

e Los contenidos y los formatos se segregan. La presentacion es
independiente del dato, que pasa a ser el rey absoluto de la nueva
internet. Distintas plataformas, distintos canales, distintos
propositos formaran parte de la forma, mientras que el dato serd
siempre el mismo y en todos los sentidos: el mismo dato del mismo
administrado para todas las administraciones, y el mismo dato del
mismo administrado en la interaccion entre este y la
Administraciéon. El mantenimiento de la informacién pasa a ser
de responsabilidad copartida.

Aunque volveremos, poco a poco, sobre estos dos aspectos tan cruciales,
avanzamos ahora dos herramientas paradigmaticas de la llamada
web 2.0: el Blog y el Wiki.

El Blog no es sino un gestor de contenidos o CMS para presentar una
informacioén ordenada por entradas o pequefios articulos, ordenados de
forma cronologica inversa. Se trata de un formato parecido
al de un diario personal, con la diferencia que los apuntes en el diario
aparecen ordenados del mas reciente (que aparece en primer lugar en la
pagina web) hasta el mas antiguo. La gran aportacion del blog
es la posibilidad de cualquiera, sin tener conocimientos técnicos
avanzados, ni tan siquiera una minima infrastructura (mads alld de un
navegador web) pueda publicar en la red sus opiniones o la informacién
que va generando. Esta democratizacion de la tecnologia redunda
ademas en una democratizacién de los medios de comunicacion, ya que
cada blog puede constituirse, potencialmente, en un periédico digital
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dada la facilidad de su edicion y publicacién. No falta, por otra parte, la
critica a lo que podriamos llamar el "intrusismo" de quienes, sin tener
formacion en el ambito de la comunicacién, se erigen
como tales, poniéndose en duda su criterio informativo o la validez de
las fuentes.

En cualquier caso, intrusista o no, la posibilidad de que cualquier
ciudadano pueda hacer llegar de forma real y efectiva - dada la
cobertura de los buscadores web especificos para blogs - a toda
la poblacién su opinién, es una cuestion que no puede dejar indiferente
a la Administracién, y mucho menos al tomador de decisiones. Huelga
decir que la tecnologia puede servir también a la misma Administracion
o a los politicos que van a gobernarla. El caso pionero en el uso de blogs
en el ambito politico fue el del gobernador Howard Dean en la campafia
para las elecciones primarias a la candidatura del Partido Demoécrata a la
presidencia de EEUU en 2004. En Espafia el ejemplo mas citado
es el diario de Miquel Iceta, del Partido Socialista de Catalunya, que
también inici6 su andadura en la Red en 2004.

Enlaces de interés
Howard Dean
http://www.blogforamerica.com/.

Miquel Iceta
http://www.iceta.org/blog.htm

Si los blogs pueden considerarse la herramienta para crear un fIujo de
informacion, el Wiki se configura como el lugar donde almacenar o
sedimentar esa informaciéon. Sin embargo, se trata de un
almacenamiento dindmico donde el contenido puede revisarse y
cambiarse con la misma facilidad con la que se puede publicar una
noticia en un blog. El Wiki es otro gestor de contenidos donde la
particularidad reside en que se pueden editar todas y cada una de las
paginas sin mas ayuda que un navegador web y, por norma general, por
cualquier lector de la pagina. En otras palabras: sin necesidad de
disponer de programas de edicién web, ni privilegios especiales para
hacerlo, cualquiera puede modificar el contenido de un sitio web.

Aunque el ejemplo mas socorrido - a la vez que el mas grafico - es la
Wikipedia, una enciclopedia en linea que todo el mundo (literalmente)
puede editar y que se nutre de las aportaciones de los lectores, cabe
destacar las iniciativa del Instituto Internacional de Investigaciones y
Capacitacion de las Naciones Unidas para la Promociéon de la Mujer
(INSTRAW) o del Instituto Internacional de Planeamiento de Ia
Educacion de la UNESCO (IIEP), el primero con informacién y recursos
sobre género y capacitacion, y el segundo sobre Recursos Abiertos de
Aprendizaje.

Enlaces de interés

Wikipedia

http://es.wikipedia.org

INSTRAW's Gender Training Wiki
http://www.un-instraw.org/wiki/training/
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UNESCO IIEP OER Wiki
http://oerwiki.iiep-unesco.org

Una vez mas, la moraleja no esta en la tecnologia o en la adaptacion de
lo que ya se estd haciendo a las nuevas plataformas de difusidn, sino
la posibilidad de la participacion, del trabajo en red, de crear puntos de
encuentro entre Administracion y administrado que hasta ahora era
muy dificil de crear si no imposible.
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2. Redes de comunicaciones

Hasta ahora hemos estado viendo, en pocas pinceladas, el porqué de la
Red o de las Tecnologias de la Informacion y la Comunicacién y, muy
especialmente, su incidencia en varios aspectos de la vida cotidiana.

En los proximos apartados nuestra intencion es centrarnos en el como.
Para ello, vamos a tener que recurrir a una cierta jerga técnica que en
algunos casos puede hacerse algo aspera. Intentaremos evitar a toda
costa convertir este apartado en una profusion de siglas y términos
fordneos, limitandonos a los que creemos que explicaran el porqué de las
limitaciones o posibilidades de ciertas aplicaciones de Administracion
Electronica. En este sentido, y a pesar de mantenernos fieles al
compromiso de no perder el foco, queremos enfatizar que en el caso
de las TIC la tecnologia no es neutral y puede implicar acceso o
restriccién de derechos al usuario, tal y como han apuntado, entre otros,
Lawrence Lessig en Cdgido y otras leyes del Ciberespacio.

El ejemplo mas manido es la comparacién entre un libro de papel y un
libro electronico. Mientras en el primero es posible hacer anotaciones,
leerlo cuantas veces se desee, prestarlo o venderlo, el libro electrénico Lessig, L. (1999). Code and
puede incorporar restricciones tecnoldgicas que definan el ntmero de Other Laws of Cyberspace.
veces que puede ser leido en pantalla, si es posible hacer anotaciones, si New York: Basic Books.

se pueden imprimir determinadas paginas o su totalidad, si se permite

copiarlo a otro ordenador o disco para prestarlo a un amigo. Estas

restricciones tecnoldgicas reciben el eufemistico nombre de DRM o

Gestor de Derechos Digitales y pretenden, como su propio nombre

indica, gestionar los derechos sobre un contenido digital en el mismo

origen, en el propio producto. De esta forma, el codigo del programa

informéatico hace la ley, al margen de si tal o cual uso estuviese regido

por una u otra ley.

Bibliografia asociada

Queremos que este ejemplo sirva de ilustracion de la necesidad de
comprender como funcionan algunos aspectos tecnoldgicos
de las aplicaciones digitales, por lo que apelamos a la paciencia del lector
en los pasajes mas arcanos, con la confianza que ello redundard en
beneficio de su comprension del disefio de Internet y como la tecnologia
marca en una medida muy importante los usos de la Red. Por supuesto,
muchas explicaciones estan simplificadas al maximo, por lo que existen
algunas imprecisiones formales que esperamos que los conocedores
profundos de la materia sabran perdonar, en aras del espiritu pedagogico
del texto -y, a veces, la ignorancia del autor.
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2.1. Internet y comunicaciéon en red

Internet se define como la red de redes. En esta de red de redes,
infinidad de ordenadores - conectados a si mismos en una red local o
bien directamente - acceden a la posibilidad de conectarse unos con
otros. Para ello, dos aspectos son fundamentales: quién es quién y en
qué idioma habla. Para determinar quién es quién, cada ordenador
se identifica en la red de una dunica forma igual que cada
ciudadano tiene asignado un tnico namero de identificacion nacional,
lldmese pasaporte, numero de la seguridad social, identificador
sanitario o documento nacional de identidad. En el caso de los
ordenadores dicho identificador es la IP, con la forma XXX.XXX.XXX.XXX
donde cada x es un nimero. La primera y mas importante reflexion que
deriva de este hecho es que la participacion en la red no es
anoénima. O dicho de otro modo, es posible localizar el ordenador que
ha hecho determinada conexién y acciones en la red, aunque no es
tan inmediato hallar la persona que lo hizo: si se trata de un ordenador
doméstico en un hogar con un solo habitante, la facilidad de
identificar a la persona es mucho mayor que si se trata de una
computadora en un telecentro en wuna gran ciudad. En el
apartado 1.3 sobre seguridad electrénica volveremos sobre el tema para
hacer algunas precisiones y correcciones a esta generalizacion.

Eed privada (direcciones IP 192.168.0.XX)

i B B

192.148.0.10 192.148.0.11 192.148.0.12

R SWITCH

S

Puerta
de enlace

Internet

Direccidn IP plblica

Imagen M1_12. Estructura basica de una red conectada a Internet
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En dicha red - y cada uno con su respectiva IP - los ordenadores tienen
diversas funciones, tal y como muestra la Imagen M1_12. La mayoria de
ellos son lo que se llama clientes, es decir, ordenadores que piden a
otros - los servidores - que les sirvan determinados datos. Dichos
servidores pueden tener paginas web - servidores web -, almacenar
solamente datos - servidores de bases de datos - o hacer
funcionar programas de forma remota - servidores de aplicaciones.
Por norma general, lo que un usuario percibe como una péagina web
esconde detrds o bien un servidor que hace todas las funciones
anteriores - el menor de los casos - o bien toda una red de servidores que
proporcionan, colegiadamente, paginas que ofrecen informacién, la
posibilidad de entrar datos y manejarlos o ejecutar una serie de servicios
en linea. Para evitar complicarle la vida al usuario, todos estos servidores
suelen aparecer ante él como uno solo y, ademas, lo hacen no
utilizando su IP, sino un dominio (0 DNS, siglas del inglés Domain
Name System), es decir, un nombre facil de recordar del estilo:
www.ictlogy.net. Ademas del dominio, que nos redirige a un servidor en
la red, es posible dirigirnos, directamente, a cualquier recurso que dicho
servidor tenga publicado, ya sea una pagina, una imagen, un archivo,
una aplicacion. Para saber la ubicacion exacta de dicho recurso se
utiliza una URL (siglas en inglés que significan Localizador Uniforme
de Recurso), que tiene la forma www.ictlogy.net/ bibciter/ reports/
contacts.php?idc=1 donde aparece, en primer lugar, el dominio vy,
después, una ruta que nos lleva al esperado recurso. Los servidores
almacenan en un registro llamado logs todas y cada una de las
solicitudes que cada IP hace de sus recursos (URL), asi como dia y la hora
en que se realizan. Las herramientas de andlisis de las paginas
web miden el ntmero de visitantes de una determinada pagina, los
recursos mas visitados Y, en definitiva, lo que
en los medios de comunicacién tradicionales llamariamos audiencia,
arrojando lo que en Internet vienen a llamarse métricas, basadas en los
logs de los servidores web. Existen infinidad de herramientas de métricas,
probablemente siendo la méas popular Webalizer, que debe instalarse en
el servidor; cada vez mds aparecen servicios en linea que no requieren
instalacion alguna, siendo Gnicamente necesario afladir algunas lineas
de coédigo a la pagina o péaginas a monitorizar. Un ejemplo de este
altimo caso es el servicio de Google Analytics.

Resumen de uso de ictlogy.net

Fizias £ Clisntes

—

29424

inas £ Archivos / Accesos 709272

Oct Now Dic Ene Feb Har Abr May Jun Jul Ago Sep

Imagen M1_13. Ejemplo de métricas con Webalizer

La UOC...

... utiliza habitualmente
como direccién a su pagina
web el dominio
www.uoc.edu, mucho mas
facil de recordar que su
correspondiente

IP: 213.73.40.217

Google Analytics...

... http://www.google.com/
analytics/
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Hasta aqui, hemos visto el quién, pero no el como. Para que distintos
ordenadores puedan "hablar" entre ellos, es necesario que lo hagan en el
mismo "idioma", que técnicamente se denomina protocolo, que
permite tanto la comunicacién entre ordenadores como que dicha
comunicacion se haga de forma correcta. Los principales protocolos son
el TCP (Protocolo de Control de Transmisién), centrado en la conexiéon
entre ordenadores, y el Protocolo de Internet (IP), centrado en la
transmision de los datos. En general suelen mencionarse de forma
conjunta como protocolos TCP/IP.

Dichos protocolos permiten que funcionen una serie de aplicaciones
entre ordenadores, siendo las mas habituales las siguientes:

e HTTP, o protocolo de transferencia de hipertexto, hace posible que
un cliente pida determinada informacién a un servidor y éste la
devuelva en forma de pagina web

e HTTPS, o http seguro, es, como su propio nombre indica, la
variante segura del protocolo anterior. Por segura entendemos que
el intercambio de datos entre servidor y cliente van protegidos
por determinados mecanismos de seguridad. Profundizamos en este
tema en el apartado 3.

e FTP, o protocolo de transferencia de ficheros, es utilizado por los
administradores de los servidores para transferir ficheros a
un servidor y, por ejemplo, poder montar una pagina web. Se trata,
por norma general, de un protocolo de administracion de
servidores por lo que el usuario de a pie no suele utilizarlo, aunque
su uso estd muy extendido.

e SMTP, POP, IMAP son protocolos relacionados con el correo
electronico, ya sea para que los servidores puedan enviar el
correo entre si o bien para que un cliente pueda descargar su correo
de un servidor (el protocolo IMAP puede realizar, de hecho, muchas
funciones mas). En el caso del correo electrénico, el funcionamiento
es el siguiente: un cliente escribe un correo y lo manda a un servidor
de correo. Este lo manda a su vez a otro servidor, desde donde el
cliente destinatario lo descargara para leerlo. En todas y cada una de
estas conexiones, los protocolos intervienen para que
la comunicacién sea posible.

Como hemos visto, cada uno de estos protocolos tiene finalidades
distintas y suelen vincularse, en cierta forma, a distintos servicios o tipos
de servicios que suceden en la Red. Aunque estamos acostumbrados a
identificar Internet con lo que sucede en nuestro navegador, en realidad
muchisimas cosas suceden fuera de él.

La principal aplicacién de Internet es el World Wide Web o,
simplemente, la web, un conjunto de paginas web - con su dominio
asociado - y que visitamos con nuestro navegador desde nuestro
ordenador personal. Algunas de estas paginas son también accesibles por
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dispositivos moviles, como las paginas WAP. Otras paginas permiten
cierta interaccién como los fores o, como hemos visto anteriormente
(apartado 1.7.2), los wikis y los blogs.

Sin embargo, hemos hablado de Internet como la red de redes. Esas
pequefias redes que se conectan a la Red, son un conjunto de
ordenadores conectados entre si de forma que puedan compartir ... de la tecnologia hace
recursos como archivos, impresoras o aplicaciones. Nos referimos a estas posible que se cada vez
redes como red de area local o LAN. Estas redes locales pueden puedan compartir mas

. servicios con independencia
tener o no acceso a Internet. En caso que lo tengan, un servidor - de encontrarse en una LAN o
normalmente llamado Proxy - hace de canalizador de las peticiones de una intranet remota. Pero no
cada ordenador hacia el exterior, hacia Internet. Por otra parte, dichas es una cuestion trivial.
redes reciben también el nombre de intramets, aunque hay que
distinguirlas de la segunda acepcién de intranet: la pagina web - es decir,
en Internet, remota - con acceso restringido a través de un nombre de
usuario y una contrasefia. Son, pues, dos términos que conceptualmente
son muy similares - una red de acceso restringido - pero que técnicamente
no podrian ser mas distintas y determinardn en gran medida los
contenidos y servicios que pueden compartir.

La evolucion...

Una tercera opcion de conexién entre ordenadores resulta de lo que
podriamos entender como una hibridacion de los anteriores, las
llamadas redes P2P (del inglés peer-to-peer o entre pares/iguales). En estas
redes, los ordenadores se conectan de uno a otro de forma parecida a
una LAN, pero a través de las conexiones de Internet. Una caracteristica
que las hace especiales - y de ahi su nombre - es que no dependen de
ningan servidor para centralizar las comunicaciones, lo que les aporta
ciertas desventajas a nivel de capacidad y rendimiento, pero les
aporta las ventajas de la descentralizacién.

También fuera del ambito del Web, pero utilizando los canales de
Internet encontramos el popular correo electréomico y el chat, que
utilizan servidores dedicados a estos servicios para el envio de mensajes,
asincronos en el primer caso, y sincronos en el segundo. Esta es una
distincién muy importante a la hora de diseflar canales de comunicacion
o aplicaciones de Administraciéon Electrénica, ya que requerir la
coincidencia en el tiempo puede echar por tierra las ventajas que
aportan las TIC, esencialmente el no tener que coincidir en el espacio.

Una de las principales ventajas de las TIC es la posibilidad de no
tener que coincidir en el espacio ni en el tiempo o, dicho de otro
modo, la ubicuidad y asincronia de las TIC.

Una evolucion reciente de las dos anteriores tecnologias, en parte gracias
al avance de las aplicaciones P2P son las llamadas comunicaciones
por IP, que aprovechan ese nombre Gnico de un ordenador que es la IP
para establecer contacto entre dos o mas computadoras. El uso mas
elemental es la mensajeria instantanea, que ofrece la posibilidad de
crear un chat de forma inmediata y con cualquier usuario que esté
conectado a la red y nos haya incluido en su red de confianza; de la
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misma forma, esa mensajeria instantanea puede realizarse, ademas de la
habitual forma escrita, utilizando la voz - voz por IP, también conocida
como VoIP o telefonia por IP - o bien con imagen -
videoconferencia. Dejando aparte las ventajas, que aparecen obvias,
las desventajas son, una vez mas, la coincidencia en el tiempo y, a
medida que implantamos aplicaciones de voz o de imagen, una creciente
necesidad de poder de computacion y, mucho mas importante, de ancho
de banda en la conexion a Internet, es decir, mejor calidad de conexién.

2.2. Modo y calidad de acceso

La principal distincién a la hora de hablar de la calidad en el acceso a
Internet es si esta se realiza con banda ancha o banda estrecha. La
banda estrecha suele referirse a la wutilizacion de un modem
convencional que se conecta a Internet llamando a un numero de
teléfono en cierto modo también convencional pero que en lugar
se ser atendido por una persona es atendido por otro ordenador,
generalmente un servidor, que a su vez estd conectado
permanentemente a Internet. La utilizacién de esta tecnologia hace que
la velocidad de acceso suela ser, como maximo, de 56 Kilobits
por segundo (Kbps).

A partir de esa velocidad, por norma general de 128 Kbps en adelante, se
considera que el acceso se realiza a través de banda ancha, que ademaés
de ser mas rapida suele ser mucho mds estable por utilizar una
tecnologia algo distinta para el envio y recibo de informacion,
especialmente una tarjeta de comunicaciones bastante diferente al
modem habitual. El tradicional cable de cobre del teléfono también
puede ser substituido por otros cables de mayor capacidad, siendo hoy
en dia la fibra optica o cable 6ptico el que permite mayor velocidad de
transmision y mayor capacidad, que redunda también en una mayor
cantidad de datos por unidad de tiempo. Una tecnologia que va
teniendo un interés creciente es la llamada BPL o banda ancha por
el cable eléctrico, que aprovecha las instalaciones eléctricas para mandar,
mediante dispositivos especificos, paquetes de datos de forma parecida a
como sucede con el cable telefonico. La ventaja de esta ultima
tecnologia es el enorme despliegue existente de red eléctrica, lo que
evitaria tener que instalar nuevos cables de alta capacidad con lo elevado

de su coste.
100 Kb 5 Mb 700 Mb
28.8 Kbps 0:00:27 0:23:08 54:00:44
33.6 Kbps 0:00:23 0:19:50 46:17:46
56 Kbps 0:00:14 0:11:54 27:46:40
64 Kbps 0:00:12 0:10:25 24:18:20
128 Kbps 0:00:06 0:05:12 12:09:10
256 Kbps 0:00:03 0:02:36 6:04:35
512 Kbps 0:00:01 0:01:18 3:02:17
1.024 Kbps 0:00:00 0:00:39 1:31:08
1.544 Kbps 0:00:00 0:00:25 1:00:26
2.048 Kbps 0:00:00 0:00:19 0:45:34
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Tabla M1_14. Tiempos de descarga segiin peso y ancho de banda (Kbps: bits por segundo;
datos en horas, minutos y segundos)

En la Tabla M1_14 hacemos una comparativa del tiempo que se tarda en
descargar determinada informacién segin el ancho de banda. En la
primera columna simulamos el tiempo necesario para visualizar una
pagina con una cierta riqueza de texto e imagenes (con un peso
aproximado de 100 Kb). Es facil observar que mientras un usuario con
un moédem de 28.8 Kbps tarda casi medio minuto en visualizar la pagina,
el usuario con banda ancha tarda unos pocos segundos o un
tiempo apenas apreciable a mayor capacidad. El segundo ejemplo (5 Mb)
se refiere a un archivo de sonido de unos minutos o un gran documento
de texto con formato elaborado: la recepcién de adjuntos en el correo
electronico, sin problemas para un buen ancho de banda, se convierte ya
en prohibitivo para peores tecnologias. Vale la pena recordar que, a
menudo, la banda ancha tiene un coste fijo, mientras que
la banda estrecha paga por el tiempo de conexion, con lo que el coste de
una peor tecnologia no solamente es en tiempo sino también, a la larga,
en dinero. Por altimo, hacemos el ejercicio con los datos que caben en
un CD (700 Mb). En este caso, solamente usuarios (p.ej. empresas
con un uso intensivo de la red) con un ancho de banda optimo (hay
conexiones por encima de los 2 Mbps) pueden permitirse enviar o recibir
grandes cantidades de informacion (como la de un CD), mientras que el
usuario medio, por no hablar del mas humilde, tienen vetada de facto
esta opcion.

Asia
Europa 106

35%

Aftica
T %

Americas
32%

Qreania
23%

Gréfico M1_15. Lineas de banda ancha per cépita, 2004

Flaboracion  propia a  partir de ITU (2006). World
Telecommunication/ICT Development Report 2006: Measuring ICT for
social and economic development. Geneva: ITU

Como se puede ver en el Grafico M1_15, la distribucién mundial de las
infrastructuras de linea ancha dista mucho de ser equitativa. El mapa
tiene, ademas, lecturas a distintos niveles: por una parte, aunque
América pueda parecer que tiene un peso relevante, hay que tener en
cuenta que Norteamérica tiene una penetracion del uso de Internet
del triple respecto a Sudamérica o Centroamérica y Caribe,
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cuatriplicindose en materia de infraestructuras. Para Asia, el analisis es
parecido tomando aparte Japén, Corea del Sur, Taiwan y, en menor
medida, Malasia y determinadas ciudades de India y China.

Sin embargo, no toda conexion a la Red tiene que pasar, necesariamente,
por tener un cable. Aunque esta sigue siendo, todavia, la mejor opcion
en cuanto a calidad y precio de la conexion, dos motivos principales han
provocado una creciente demanda de conexiones sin hilos:

e La necesidad de disponer de conexién en cualquier lugar, por
ejemplo, en medio de la calle o en un automovil
o Ladificultad de cablear la #ltima milla.

Los dispositivos sin hilos son pequefias computadoras disefiadas para
cumplir con diferentes cometidos que, por un motivo u otro, requieren
una conexién a la red ubicua, es decir, alli donde se encuentren, sin
tener que verse obligadas a conectarse fisicamente a una toma
de red en, por ejemplo, un edificio. Entre estos dispositivos podemos
destacar las agendas electromnicas o PDA que, ademas de las habituales
funciones de agenda de contactos, pueden incorporar aplicaciones de
bases de datos que se sincronizan - o, directamente, toman sus datos -
con otras bases de datos instaladas en un servidor remoto. Para hacerlo,
se conectan a Internet. Otros dispositivos son los GPS o Sistemas de
Posicionamiento Global, utilizados para localizar un lugar mediante
la informacion que distintos satélites mandan al dispositivo para calcular
su posicion exacta. Por supuesto, los dispositivos sin hilos por excelencia
son los teléfonos moviles o celulares, algunos de los cuales pueden
ya conectarse a Internet, gestionar correo electronico, ver paginas web,
intercambiar archivos, etc. Existe un interesante debate sobre si el
teléfono movil deberia ser el protagonista - y objetivo principal de las
politicas - de la adopcién de las TIC por parte de la ciudadania, dada la
gran - y creciente - penetracion que tiene y el éxito rotundo que algunas
iniciativas han tenido en paises como, por ejemplo, Bangladesh o
Uganda, entre otros, dentro del importantisimo el proyecto Village
Phone de la Grameen Foundation, donde se ha conseguido aumentar la
penetracion, el uso y el desarrollo de servicios a través de teléfonos
moéviles. La tendencia que se observa en el mercado a ir integrando mas
y mas aplicaciones dentro de los teléfonos moviles y hacer converger
las especificidades de las agendas electronicas con las del teléfono movil
parece reforzar esta opinion.

El segundo motivo para optar por soluciones alternativas al cable es el
llamado problema de la altima milla. Por iltima milla - raras veces
se habla de altimo kilobmetro, dado el origen anglosajon del término - se
hace referencia a dos conceptos que, aunque distintos, son
practicamente iguales. A nivel estrictamente técnico, se entiende el
altimo tramo de infraestructuras de telecomunicaciones necesarias para
que un proveedor dé determinados servicios a un consumidor. El
término es algo vago y podemos llegar a entenderlo como la parte
de instalacion que pertenece al usuario final, al consumidor. Asi, en el
caso de una red telefénica, la altima milla se considera el cable que
va desde el altimo conmutador, instalado en el portal de un hogar, hasta
el teléfono, el médem o cualquier otro aparato conectado a dicha red. En
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términos mas generales, el cableado que tiene la casa, o el bloque de
pisos o, en el limite, un barrio o una urbanizacion, a partir del cual dicha
Gltima parte de la red se conecta a la red general.

Aunque, técnicamente, los GPS no se conectan a Internet, sino a una red cerrada de
satélites, creemos que el ejemplo aqui es pertinente por tratarse de una tecnologia
de la informacién y la comunicacioén y que, con el tiempo, acabara incorporando mas
servicios o integrandose en otros dispositivos moviles, haciendo que el usuario las
utilice con independencia de si sabe o no su funcionamiento interno.

Lo mismo sucede con algunas aplicaciones de los teléfonos moviles de altima
generacion, donde la combinacién de tecnologias para conectarse en red hace dificil
trazar, en ultima instancia, cual es la utilizada en cada momento.

Podemos ver ejemplos de aplicaciones de los GPS a la Administracion Electronica mas
adelante, al hablar de los Sistemas de Informaciéon Geografica

Sin embargo, el concepto ha ido tomando un sesgo cada vez mas
politico o estratégico, de forma que la segunda acepcion de altima milla,
y la mas extendida, se basa en la definicion anterior pero teniendo en
cuenta el rendimiento econdémico o la relaciébn coste/beneficio
de esa ultima parte de la red necesaria para hacer llegar los servicios
desde el proveedor al consumidor final. Asi, en términos no técnicos se
entiende por altima milla toda la instalacién necesaria para ofrecer un
servicio pero que, por su elevado coste y pocas expectativas
de rendimiento econémico, no resulta rentable instalar. El caso mas
habitual es la instalacién de cable telefénico - aunque para el caso de la
electricidad es exactamente la misma situacion - que se va desplegando
desde una gran capital, con muchisimos usuarios por kildbmetro
cuadrado, y va avanzando hacia capitales de provincia, capitales de
comarca, pequeflas poblaciones y, llegado un momento, seguir
instalando postes y cables no resulta rentable para hacer llegar la sefial
hasta un pequerio nicleo rural escondido en un valle de alta montafia.

El problema de la Gltima milla, como se podrd adivinar, tiene dos
razones fundamentales:

o Las bajas expectativas - o posibilidades reales - de generar beneficio a
partir de la provision de servicios de telecomunicaciones

e Los altos costes, debidos a la orografia del terreno, la dureza de las
condiciones climaticas que daflan las instalaciones, inestabilidad
politica y acciones de sabotaje, etc.

Estas razones, como hemos ya indicado en el ejemplo anterior, hacen
especialmente vulnerables a las zonas rurales a dicho problema - por la
cuestion de los costes - y a las zonas pobres - por la parte de los
beneficios. En cualquier caso, no se hace sino agravar una ya existente
situacion de exclusion - real o potencial - con una posibilidad de
exclusion digital afladida.

La tecnologia sin hilos es, por lo general, mucho mas facil de poner en
funcionamiento en dichas zonas de posible exclusion digital, ya que
sus instalaciones suelen ser mucho mas baratas, aunque, ya lo hemos
comentado, su rendimiento también se resiente.
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Veamos algunas de estas tecnologias sin hilos, haciendo antes una
presentacion previa. El Instituto de Ingenieros Eléctricos y Electronicos
(IEEE) es una organizacién internacional sin animo de lucro que trabaja
en el ambito de la investigacion y la coordinacion de resultados en el
campo de la electronica y la electricidad. Como muchas de estas
asociaciones, tienen un papel esencial para fijar estindares de forma que
las distintas tecnologias y los distintos desarrolladores puedan acabar
haciendo aplicaciones y dispositivos compatibles los unos con los otros.
Uno de los grupos de estandares fijados por el IEEE es el 802, relativo a
redes y transmision de datos. Las tres tecnologias sin hilos que
presentamos a continuacién suelen nombrarse por su nombre comun,
dada la gran aceptacion de dichas tecnologias, 1o que las hace populares
y las desprende de jerga técnica. Sin embargo, ain es habitual verlas
referidas con su namero de certificaciéon por parte de la IEEE, de aqui
esta introduccion.

WiFi, o especificacion IEEE 802.11: es una tecnologia que permite la
conexion a una red local través de ondas de alta frecuencia. Por
supuesto, lo maés interesante es que, ademéas de poder compartir recursos
con el resto de dispositivos conectados a la red local - ya sea mediante
una LAN o una red P2P -, si uno de éstos - haciendo las funciones de
servidor - estd conectado a internet, el ordenador, agenda u otro
dispositivo que se conecte mediante WiFi a la red local puede, a su
vez, también conectarse a Internet.

El principal problema de una red WiFi es que el dispositivo que ofrece la
conexion, llamado hetspot , tiene reducido alcance, por lo que hay que
enlazar diversos hotspots para poder cubrir una gran area. Una de las
opciones mas habituales para ampliar la extension de la red es construir
la llamada mesh network donde los ordenadores se conectan entre
ellos como los nodos de una red.

Dentro de las caracteristicas de las redes WiFi hay que destacar que el
espectro disponible en esas frecuencias de onda estd poco regulado - en
la mayoria de paises - pero también muy estrecho, en el sentido que Pérez, J. (Coord.) (2003).
no se puede variar a placer la frecuencia sin entrar en competencia | WI-Fl, analisis, diagnostico y
con otras ondas de radio si reguladas. Este aspecto hace que, ademés, la ﬁggzgas publicas. Madrid:
claridad de la sefial sea peor debido a la mayor posibilidad o

de interferencias por parte de otros emisores. Por ultimo, suelen

consumir una relativamente alta cantidad de energia, por lo que

especialmente los dispositivos moviles no pueden conectarse a la

red por mucho tiempo si no tienen también la posibilidad de enchufarse

a la red eléctrica.

Bibliografia asociada

Dentro de los principales usos del WiFi encontramos la instalacion de
LAN sin cables en edificios - desde oficinas a centros comerciales,
aeropuertos, hoteles - donde es posible conectarse a Internet con un
portatil y, a lo sumo, un usuario y palabra secreta para poder utilizar
los servicios de la red. Sin embargo, donde ha resultado ser un gran
revulsivo el uso del WiFi ha sido, precisamente, en las zonas rurales,
donde las inversiones en cableado eran absolutamente prohibitivas. En
estas zonas el WiFi ha permitido ofrecer servicios de correo electronico,
servicios de Administracion Electronica desde la pagina web de la
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Administracion local o compartir archivos y otros recursos (impresoras o
fax) por parte de toda la comunidad. Estas redes WiFi locales, cuando no
han podido disponer de una conexién a Internet por cable, debido al
mencionado problema de la altima milla, han tenido que recurrir, en
funcién de sus necesidades o sus posibilidades, a dos soluciones
principales:

e La primera, dotar de una conexiéon a Internet via satélite -
donde los datos se transmiten por radio a y desde el satélite en lugar
de usar cables - a un telecentro de la poblacion, generalmente el
Ayuntamiento o la Administracion Local. En este telecentro
se instala el hotspot principal a partir del cual se genera la red WiFi

e La segunda, utilizar un ordenador itinerante que recoge los
datos que tienen que salir a Internet (correo electronico, descargas
de paginas web) y que se desplaza a un nuacleo urbano donde, a su
vez, se conecta con un hotspot conectado a Internet, al que sirve
las peticiones de datos y recoge las respuestas, respuestas que en su
nueva visita a la red WiFi entregara a sus peticionarios al conectarse
a la red. Estos ordenadores itinerantes pueden ir instalados en
autobuses de lineas o el transporte utilizado por el cartero rural.

El WiMAX o especificacion IEEE 802.16 tiene una estructura similar a la
de las redes WiFi siendo su principal diferencia la forma en qué los
ordenadores o nodos se conectan a la red. Esta diferencia - qué
elementalmente mejora la gestiéon de los recursos de la red y la forma en
qué los diferentes nodos compiten por ellos - hace que tanto el ancho
de banda del canal como el alcance de los hotspots sean mucho mayores.
En este sentido, la principal aplicaciéon de la tecnologia WiMAX es la de
conectar dos redes WiFi distantes entre ellas o una red WiFi con otra red
conectada a Internet, supliendo asi la necesidad del cableado dado el
relativamente largo alcance de la WiMAX, que puede verse multiplicado
con la instalacion de repetidores, de la misma forma que ocurre con las
estaciones de radio o de television. Por otra parte, el mayor ancho
de banda no solamente mejora la calidad de la conexion sino que
posibilita servicios que requieren ese mayor ancho de banda como la
voz por IP y otros servicios de banda ancha. Simplificando mucho,
podriamos considerar la WiMAX como la WiFi de banda ancha.

En muchos aspectos se considera la WiMAX la competidora de la UMTS,
el equivalente de la banda ancha en la telefonia mévil. Como hemos ido
diciendo, la convergencia de servicios y dispositivos en hibridos donde
es dificil de distinguir entre un ordenador y un teléfono hace que
definir WiMAX para ordenadores y UMTS para teléfonos sea poco menos
que poco correcto técnicamente. Sin embargo, dados los usos actuales de
dichas tecnologias, y en aras de la claridad pedagogica, creemos que
la simplificacion es lo suficientemente ilustrativa. Asi, el UMTS viene a
proporcionar lo que la tecnologia GSM - la mas coman entre los
teléfonos moviles - no podia, especialmente en lo referido a conexion a
Internet y otros servicios moviles proporcionados por las mismas
operadoras de telefonia gracias a la posibilidad de transferir datos con
mayor capacidad y velocidad: envio de archivos multimedia, mensajeria
instantanea, videoconferencia, juegos en red, etc.
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Probablemente también popularizada por los teléfonos moviles, pero
con una gran aceptacion - mayor, si cabe - dentro de los ordenadores -
especialmente los portatiles - la tecnologia Bluetooth o especificacion
IEEE 802.15.1 permite conectar con una gran facilidad dispositivos entre
si, intercambiar informacién entre ellos o utilizar los
unos como periféricos de los otros (por ejemplo, que un ordenador
portatil conectado por Bluetooth a un teléfono movil lo utilice para
conectarse a Internet). Esta conexi6én se basa en ondas de radio de
muy corto alcance (incrementable segGn la potencia suministrada)
de la misma frecuencia que la tecnologia WiFi, pero con un alcance (y
consumo) mucho menor, de ahi su utilidad en pequefios dispositivos
con gran proximidad. Sin embargo, hay ya ejemplos de aplicaciones de
servicios basados en Bluetooth donde, al entrar en su area de influencia,
un teléfono movil puede acceder a contenidos multimedia especificos, lo
que a todas luces seria el "dominio" del WiFi. Una vez mads, nos
enfrentamos al debate de si debe ser el ordenador el vector del desarrollo
de la Sociedad de la Informacién o bien debe ser el teléfono celular.

Por altimo, queremos mencionar la tecnologia RFID (Radio Frequency
[Dentification) o Identificacion por Radiofrecuencia. Esta tecnologia se
basa en las llamadas etiquetas RFID que pueden almacenar informacién
que proporcionaran a un emisor-receptor a su peticiéon, que en funciéon
de si son pasivas, semi-activas o activas (las dos ultimas alimentadas por
bateria) podran proporcionar mas o menos informacién al receptor,
desde un simple "si" o "no" hasta cambiar la informacién almacenada
por la que el emisor le proporcione.

Las aplicaciones civiles mas comunes de las etiquetas RFID son los
dispositivos antirrobo de libros o discos con etiquetas como la que
aparece en la Imagen M1_16, antirrobo de prendas de vestir, pago en
peajes de autopistas o chips para la recuperacion de animales
extraviados, que ademds incorporan informacién sobre su historial
veterinario. A nivel de la Administracion su uso es ilimitado, y existen
experiencias y propuestas para el seguimiento de documentaciéon en
papel, medio de pago electronico para pequefias tasas administrativas, o
como forma de identificacion de individuos a la vez que puede
incorporar su expediente médico.

Imagen MI1_16. Etiqueta
RFID
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2.3. Barreras al acceso

Las discapacidades fisicas o psiquicas, los diferentes niveles culturales, la
actualizacion tecnolégica de los equipos de los usuarios: muchos factores
influyen ya no en la calidad del acceso sino en el simple hecho de poder
acceder a Internet o utilizar un teléfono movil.

En el 4mbito de Internet, corresponde a la W3C fijar los estandares
tecnolégicos - algunos de los cuales veremos en el apartado 1.2.4 - que
posibiliten la accesibilidad de todas las paginas web y sus contenidos
multimedia a cualquiertipo de usuario, independientemente del
programario utilizado, del maquinario o sus capacidades fisicas.

Por otra parte, no se trata inicamente de garantizar el acceso a la red a
aquéllos que tienen alguna dificultad afiadida, sino de facilitarlo a todos
y cada uno de los usuarios, por lo que la accesibilidad es un término
que se engloba dentro de otro mas genérico, la usabilidad.

La wusabilidad incluye, ademas de la posibilidad de acceder o
accesibilidad, la calidad de este acceso, contemplando aspectos como
el tamafio de la letra - que sea facilmente legible -, los colores - que el
contraste facilite la lectura -, la situacién de los apartados y botones en
la pagina - que sean faciles de encontrar y estén dispuestos de forma
intuitiva -, la semio6tica de los iconos, etc.

Tanto la usabilidad, en general, como la accesibilidad, en concreto, son
puntos fundamentales en cualquier servicio de Internet vy,
por descontado, en cualquier servicio en linea de la Administracién, que
debe velar, mucho mas que el sector privado, por no discriminar a sus
usuarios, por definicion todos sus administrados. Para objetivar la
accesibilidad de un sitio web, la Iniciativa para la Accesibilidad en
la Web (WAI), un grupo de trabajo del W3C, defini6 14 guias - sobre
contenido, sobre formato, sobre tecnologia, etc. - para la accesibilidad
del contenido web (WCAG) marcando tres prioridades: las que se tiene
que satisfacer (prioridad 1), las que se deben satisfacer (prioridad 2) y
las que se recomienda satisfacer (prioridad 3).

... Accessibility Guidelines

(WCAG)
1.0http://www.w3.org/TR/
WAI-WEBCONTENT/
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En funcién del cumplimiento de dichas prioridades, la pagina alcanza el
correspondiente nivel de accesibilidad:

e Nivel A: Se cumplen todos los puntos de verificacion de prioridad 1.

e Nivel Doble A (AA): Se cumplen todos los puntos de verificacion de
prioridad 1y 2.

e Nivel Triple A (AAA): Se cumplen todos los puntos de verificacion de
prioridad 1, 2y 3.

En gluchos paises la r}ormatlva le.g21'1'ya obliga a.l'a Admgnstracmn La Fundaciémn...
Pablica a alcanzar un nivel de accesibilidad en sus sitios de nivel AA 'y,

en algunos casos, incluso de Triple A, de dificil cumplimiento debido a ... Sidar publica un

lo estricto de los requisitos formales y técnicos que requiere, siendo un compendio de legislacion

relativa a accesibilidad:
http://www.sidar.org/recur/
direc/legis/index.php

buen ejemplo de ambos casos la legislacion Alemana de 2002.

Los requisitos para tener uno u otro nivel de accesibilidad se basan en las
facilidades (o barreras) que una pagina web tiene para su navegacion por
parte de usuarios con discapacidades fisicas (sensoriales, motrices),
dificultades de comprension o lectura (por discapacidad o por registro
cultural), la posibilidad de usar ciertos dispositivos de entrada de datos
como el ratén o el teclado (o, en su defecto, dispositivos alternativos),
tipos de pantalla y su resolucion, tipo de conexidn, etc. En base a una
serie de indicadores, y el nivel de exigencia aplicado, se alcanza el nivel
correspondiente.

Veamos un ejemplo: las imagenes de una pagina no son accesibles para
los discapacitados visuales a partir de determinado grado de
discapacidad. Es una cuestion de prioridad 1 (y, por tanto, debe
cumplirse siempre incluso para el nivel méas bajo de accesibilidad, el A)
que todas las imdagenes - y muy especialmente las que influyen
en la navegacion de la pagina, como los botes de accion - tengan una
etiqueta explicativa que defina la imagen y proporcione informacion
tanto sobre su contenido como, si lo tiene, la accién que conlleva hacer
clic en ella. Una prioridad de nivel 2, y siguiendo en la misma logica, es
evitar el uso de imagenes para mostrar contenido que podria explicarse
mediante texto o cédigo especial legible por una maquina, como, por
ejemplo, férmulas matematicas. Una prioridad 3 seria el contraste de
color entre fondo y texto. Como se puede entender, las prioridades
de nivel 1 son irrenunciables porque censuran partes de la pagina a
determinados colectivos, mientras que las de nivel 3 facilitan el acceso
pero no lo imposibilitan.

La Imagen M1_17 nos muestra los tres logos que certifican el nivel (A,
AA o AAA) de accesibilidad de una pagina web:

~ WAI-A ~ WAI-AA Wi~ WAI-AAA
-~ WCAG 1.0 -~ WCAG 1.0 -~ WCAG 1.0

Imagen M1_17. Logos de acreditacién del nivel de accesibilidad segin la WAI
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2.4. Tecnologia y coédigo de Internet

El principal papel del W3C no es, sin embargo y sin 4&nimo de restarle
importancia, el desarrollo de las guias de accesibilidad, sino el fijar los
estindares que posibilitan el entendimiento entre las aplicaciones con
las que se accede al Web y los contenidos y servicios que alli se
encuentran.

Aunque utilizaremos los términos tecnologia y lenguaje de programacién de forma
indiscriminada, no todo lo que veremos a continuaciéon es, en sentido estricto, un
lenguaje de programacion. PDF y Flash son, por ejemplo, formatos de documento y
MySQL una base de datos. LAMP, DHTML y Ajax son una aglutinacién de tecnologias
y no nuevas tecnologias.

Entendemos, sin embargo, que para el usuario no habituado, considerar a todo el
conjunto como distintas tecnologias o lenguajes no le supone incurrir en un gran
error y, por otra parte, simplifica en gran medida la explicacion.

A continuacién presentaremos algunos de los principales lenguajes de
programacion y tecnologias que se utilizan en la Web, la mayoria
de ellas pertenecientes al grupo de recomendaciones del W3C, con la
excepcion de PDF, Flash y MySQL.

Es interesante ver esta procesion de lenguajes como una progresion
secuencial en el tiempo y como cada novedad ha ido a suplir una
deficiencia del anterior estadio de la tecnologia. Tengamos en cuenta
que la comunicacion por Internet se inicid con el envio de archivos de
texto sin absolutamente ningtn tipo de formato, lo que se llama texto
plano. Aunque la linea temporal no es, en sentido estricto, tan
secuencial ni tan discreta, creemos que esta aproximacion resulta mas
pedagogica.

Dado que el texto plano es, a todas luces, demasiado sencillo y dificulta
en sobremanera enfatizar lo escrito, ya sea con el uso de
negritas, cursivas, subrayados, listas, etc. la primera necesidad a cubrir
era, precisamente, como enriquecer el texto. Ademads, y para evitar tener
que teclear cada vez una URL en el navegador, se quiso incluir la
posibilidad de enlazar un documento con otro, de forma que todos ellos,
en el limite, estuviesen conectados. De ahi nace el concepto de World
Wide Web o telarafia mundial y el hipertexto, el texto que
puede enlazar a otros textos con hipervinculos, serd el paradigma de esa
telarafia o red.

El HTML (o lenguaje de marcado de hipertexto) es pues la forma que
toma el lenguaje que va a dar todas esas posibilidades - de riqueza y de
hipertexto - al texto plano. Lo que HTML hace es afiadir etiquetas a
todos y cada uno de los elementos del texto donde sea necesario afiadir
formato o bien un hipervinculo. Asi, en esencia, HTML sigue siendo un
archivo de texto (con extension .htm o .html) al que se ha afiadido otro
texto especifico que enriquece el texto original.
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Las limitaciones de HTML son, entre otras, dos muy importantes:

e El contenido y el formato se funden en un solo archivo de texto, no
pudiendo separar contenido de continente

e El contenido es, con la salva excepcion de los enlaces o
hipervinculos, altamente estatico

La primera limitacion se afront6 incorporando una solucion ya utilizada
en muchos editores de texto para facilitar el trabajo del editor.
Aprovechando que la profusion de etiquetas de formato
estaba empezando a crecer de forma desmedida, haciendo aumentar el
peso de los archivos y la dificultad de su edicion hasta limites
insospechados, se crearon las llamadas CSS u hojas de estilos en cascada,
que, como su propio nombre indica, sirven para separar el estilo del
contenido del texto. En el caso del html - y a diferencia de los archivos
de texto con los que habitualmente trabajamos - el formato queda
almacenado en un archivo aparte (con extension .css) del texto, que
sigue quedando etiquetado pero de forma mds sucinta y haciendo
siempre referencia a la hoja de estilos. En lugar de tener que escribir,
cada vez, que los titulos de seccibn tienen que aparecer en
negrita, versalitas, tamafio grande y alineados al centro, basta con
decirles que son titulos de seccién y haber definido una dnica vez, el
formato de dicho estilo.

La segunda limitacion, relativa al bajo dinamismo de la pagina, tuvo una
primera solucién - temporal y caduca, como el tiempo va demostrando -
con lenguajes de interpretaciéon (o script), siendo el mas popular
JavaScript. La particularidad de los lenguajes de interpretacion, igual
que ocurre con HTML y CSS, es que son leidos por los navegadores y se
presentan al usuario en forma de texto plano.

La combinacién de las tres tecnologias - HTML, CSS y JavaScript - y que
vino a llamarse DHTML o HTML dinamico permiti6 crear paginas
con un cierto dinamismo, lo que incluia cambios en el formato a
peticion del usuario. Un ultimo, o penaltimo, paso en la separacion de la
accion y el formato de los contenidos fue la creacion de XML o lenguaje
de etiquetas extensible. Este lenguaje lleva hasta el extremo la separacion
del contenido de todo continente y lo etiqueta de forma que se optimice
o se facilite en extremo el intercambio de informacién entre
distintas plataformas. Aunque no es una base de datos, el no iniciado
puede imaginarlo "como si" de una base de datos se tratara, donde las
etiquetas que caracterizan una parte de contenido se comportan "como"
los campos de una base de datos. XML permite, mediante técnicas
asociadas a esta tecnologia (XSL, XSD, DTD), cambiar formatos a placer y
disponer de la misma informacién para todo tipo de plataforma que se
desee, ya sea web o cualquier otro dispositivo, por ejemplo, los
inalambricos o sin hilos.

Ajax, o Javascript y XML Asincronos, no es propiamente una tecnologia, sino la
utilizacién conjunta de HTML, Javascript, XML, hojas de estilos CSS,
la representacion en Modelo de Objetos de Documento (DOM) y el objeto
XMLHttpRequest para conseguir la asincronicidad entre el cliente y el servidor.
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El simulador virtual de escritorio o pagina de inicio Netvibes utiliza Ajax para
conseguir la versatilidad del escritorio de un ordenador:
http://www.netvibes.com

XML, habiendo sublimado la separacion del texto de sus atributos,
permite la manipulacién mucho més cémoda del texto y sin peligro de
afectar el sentido del contenido, facilitando, por ejemplo, un mayor
rango de acciones - mediante tecnologias como Ajax - o la escritura de
féormulas matematicas complejas - mediante MathML.

XML - o la familia de formatos XML - permite que una misma péagina
tenga distintos canales de salida de la misma informacion, por ejemplo
uno para el navegador que leerda una persona y otro para una
herramienta que leerd una computadora preparada para ello. Como
ejemplo de este ultimo caso tenemos RSS, una tecnologia que permite
agregar los contenidos de distintos sitios web y leerlos de forma
sindicada o bien desde otro navegador web o bien desde el llamado
lector RSS.

XML es también una conjunciéon de tecnologias y formatos, de los cuales las mas
habituales son la definicién del documento o DTD, el schema o XSD, las hojas de
estilos o XSL y la programacién en DOM, ademas del documento final en formato
XML.

La aplicacion maés directa de esta tecnologia es la posibilidad de
suscribirse a boletines informativos sin el - a veces - molesto goteo
de mensajes de correo electronico - que puede llegar a ser abrumador y
colapsar la cuenta - o incluso ser avisado de cualquier cambio sucedido
en una pagina web sin tener que visitarla. En ambos casos, el usuario lee
las noticias y cambios acaecidos en una web desde su propio lector
de noticias. En el ambito de la Administracién ElectrOnica este hecho ha
supuesto un revulsivo ya que la informacién va al usuario y no es éste el
que tiene que ir a la informacion. Aunque esto no es nuevo,
si lo es la forma de hacerlo, mucho mas rapida, rica en datos vy,
sobretodo, global, pudiendo cubrir la totalidad de la informacién creada,
o actualizada en un sitio web.

La DPresidencia de la Reptublica de México publica en su web
(http://www.presidencia.gob.mx) noticias de forma periodica.

En lugar de visitarla a diario, podemos suscribirnos al llamado feed RSS
(http://www.presidencia.gob.mx/ index.rss) con cualquier lector de feeds, que las
altimas versiones de navegadores ya incorporan.

En algunos casos, incluso XML y todas las tecnologias asociadas a él que
hemos descrito no da el rendimiento deseado. Es el caso, por ejemplo, de
imagenes animadas que puedan servir para describir, mejor que mil
palabras, un determinado procedimiento. Una tecnologia con una gran
aceptacion es Flash, muy vdlida para mostrar pequefias - o grandes -
peliculas para enriquecer presentaciones de texto con graficos animados.
La desventaja de Flash radica especialmente en su practica carencia de
accesibilidad, lo que la convierte en un formato auxiliar al contenido
explicado, o bien hay que tener en cuenta que determinados
colectivos no podran acceder a €él.
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Por su bajo nivel de accesibilidad, Flash est4 proscrito como herramienta para mostrar
contenidos. Es habitual encontrarlo para incorporar publicidad animada en
paginas web o, muy a menudo, como pequefla pelicula de introduccién o
presentacién a una pagina web.

En el caso que la pagina requiera mas dinamismo y, especialmente, mas
interacciobn con el usuario, habra que recurrir a otros lenguajes de
programaciéon, como Java, cuyas aplicaciones quedan incrustadas
en la pagina aportando mayor dinamismo en detrimento, una vez mas,
de la accesibilidad. Java funciona como si dentro de la pagina del
navegador estuviésemos ejecutando un programa que, otrora, hariamos
correr en nuestro ordenador personal igual que hacemos con las hojas de
calculo o los procesadores de texto. Por supuesto, y sobretodo por
motivos de peso y tiempo de descarga, se trata de pequefios programas
que vienen a ayudarnos a realizar determinadas acciones donde el
entorno grafico es de vital importancia. Solemos utilizar aplicaciones
Java al comprar por Internet localidades de cine o de teatro en las que
podemos escoger, gracias al raton, la butaca donde queremos sentarnos.

Las aplicaciones de compra de entradas de los portales Telentrada
(http://www.telentrada.com) o Servicaixa (http://www.servicaixa.com) utilizan ambos
tecnologia Java para dejar escoger al espectador la butaca desde la que disfrutar del
espectaculo.

Y si el caso es el formato del documento, la opcidon mas utilizada
actualmente es el formato PDF o Formato de Documento Portable. La
principal ventaja de este tipo de documentos es que el formato queda
fijado y siempre se ve de la misma forma tanto por
pantalla como una vez imprimido a papel. Ademas, es un documento
que es totalmente independiente de la plataforma utilizada - igual que
ocurre con HTML y todas las tecnologias pensadas para web por lo
que lo hacen un formato ideal para acompafiar documentacion a las
paginas web. Una ultima ventaja es que es un formato con
especificacion abierta, es decir, es posible crear aplicaciones que creen o
lean documentos PDF, con lo que la compatibilidad presente y futura se
incrementa hasta el extremo.

Dado que un documento PDF puede conservar su formato con
independencia de la plataforma, puede protegerse para evitar que un
editor cambie consciente y voluntariamente dicho formato y, ademas, es
posible generar campos de formulario modificables de forma que
se puedan insertar datos en puntos especificos del documento, el PDF se
va adaptando cada vez mas a las necesidades documentales
de la Administraciéon, tanto por su invariabilidad en el contenido -
quedando siempre la garantia que la informacién facilitada no ha sido
modificada - como por formato - para ajustarse a las normas
procedimentales fijadas en el Derecho Administrativo - como como
herramienta para obtener datos del administrado, mediante los campos
de formulario que puede incluir el documento. Asi, el formato es una
adopcion logica por parte de la Administracién Electrénica como
documento basico tanto de informaciéon como de documento
electronico.
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Sin embargo, la explotacion de datos mediante documentos PDF es
ciertamente farragosa, por que lo profundizaremos a continuacion
en la obtencién - y gestibon - de datos mediante formularios que
alimentan, directamente, a bases de datos.

2.5. Bases de Datos e Informacion Dinamica

Las bases de datos suponen la definitiva separacién del continente y el
contenido. Los datos quedan almacenados en una estructura de
registros, cada uno con una serie de campos, dentro de una tabla que
agrupa dichos registros y campos de una forma ordenada y coherente.
Podemos guardar distintos conjuntos en distintas tablas y, mas tarde,
cruzarlos o relacionarlos para enriquecer el resultado final.

Por ejemplo, podemos tener en una tabla los datos personales de un
contribuyente, incluyendo su residencia. En otra tabla podemos guardar
todos los impuestos sobre bienes inmuebles que un contribuyente ha
pagado a lo largo de los afios. Una operaciéon que podemos hacer y que
arroja una importante informacién estadistica es ver la cantidad total de
impuestos pagados, por ejemplo, en un barrio, cruzando la tabla
de impuestos con la de los datos personales y filtrando los resultados por
calle o por batrrio.

Para ello, es imprescindible que ambas tablas tengan un campo que haga
referencia al mismo identificador (en nuestro caso podria ser el
documento nacional de identidad) y que esté recogido de la misma
forma, de forma que dicho campo haga de puente entre ambas tablas de
la misma base de datos.

Ademas de cruzar distintas tablas de la misma base de datos (en nuestro
caso la base de datos de la Agencia Tributaria), podemos cruzar datos de
distintas bases de datos. Siguiendo con el ejemplo, podriamos cruzar
la base de datos de la Agencia Tributaria con la base de datos de la
Agencia de Sanidad para ver que tipo de contribuyente es el que hace un
mayor uso de la Sanidad Publica. Es probable que los datos nos
mostraran que a menos impuestos pagados, mayor uso de la Sanidad
Pablica, ya que los contribuyentes con mayores rentas optan por
complementar - o sustituir - la Sanidad Pablica con servicios médicos
privados.

Las bases de datos son, pues, en muchos aspectos, el motor de las TIC, al
menos en lo que a Tecnologias de la Informacién se refiere. Si repasamos
los conceptos enumerados en el apartado 1.1.7.1. Rudimentos de
Gestion del Conocimiento nos daremos cuenta que las bases de datos
nos sirven para todos y cada uno de los pasos de la gestion del
conocimiento, desde la auditoria hasta su aplicacion practica en nuestros
procesos. Mas si nos ceflimos al caso de la Administraciéon Pablica, cuya
mas importante tarea es la gestion de ingentes cantidades de
informacion, ya sea tributaria, de salud, legal, etc.
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Cerrabamos el apartado anterior con la separacién del contenido del
continente, por una parte, y la necesidad de obtener datos del usuario
por otra.

Si unimos en uno sélo las bases de datos y las posibilidades que permiten
las Telecomunicaciones, tenemos ante nosotros dos conclusiones
potentisimas:

e Internet - entendida en sentido amplio incluyendo comunicaciones
por cable y sin cable - hace posible tener, conceptualmente, una sola
base de datos compuesta por todas las bases de datos existentes,
enlazadas debidamente a través de identificadores clave, como el
namero de identificacién fiscal. De esta forma, cualquier
departamento de la Administracién deberia poder, a través de
aplicaciones de Administracion Electronica, compartir datos con
otros departamentos y, a la inversa, utilizar datos de otros
departamentos para sus fines.

o Internet hace posible que el administrado pueda explotar los datos
de las distintas bases de datos de la Administracion - dentro del
limite que fije lo que es de dominio publico y lo que es privado -y, a
su vez, proveer a dichas bases de datos de la informacion sobre su
persona y acciones de la que aquéllas carecen.

Apuntamos aqui como reflexion el hecho que la tecnologia, por norma
general, no conoce fronteras por lo que seria posible, de facto, disponer
de una tinica base de datos - al menos de cara al usuario, sea éste el
ciudadano o el funcionario - con todos los datos del mundo. Esta
unicidad y transnacionalidad de los datos ha venido siendo
perseguida por los servicios de seguridad y administrativos nacionales,
que han suscrito cldusulas para poder facilitar la prosecucion de sus
tareas mas alla de su &mbito jurisdiccional. Sin embargo, en el momento
en el que no es necesario personarse fuera de la propia jurisdiccion, el
mismo concepto de ésta queda mas que en entredicho.

Remitimos al lector a la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de
Datos de Caracter Personal del Estado Espafiol, donde quedan expuestos, tanto
explicita como implicitamente algunos peligros relacionados con el acceso a los datos
personales y su explotaciéon masiva mediante el uso de tecnologias de la informacion.

Volvamos, una vez mas, a la tecnologia.

Describiamos en el apartado anterior una serie de lenguajes que
permitian, desde el sencillo HMTL hasta los méas complejos XML o
DHTML, hace que las paginas puedan gozar de cierta actividad
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o interactividad. Sin embargo, en sentido estricto, la pagina en si, el
contenido era invariable. Podiamos afiadir enlaces, que sucedieran
determinadas acciones en la pagina, que cambiara el formato, pero el
contenido era siempre el mismo: la pagina era una pagina estatica.
Si conseguimos, no obstante, que el contenido de la pagina cambie
a peticién nuestra, es decir, que la misma pagina se muestre de forma
distinta segiin el usuario que acceda a ella, la pagina se convierte en una
pagina dinamica. La forma en que una pagina pasa de ser estatica a
dindmica es creandola dinamicamente, es decir, que el contenido se
vierta en ella a peticién del usuario, sin estar ya integrado en el archivo
de la pagina en cuestion. La forma de hacer esto es cada vez mas y mas
sencillo. A partir de un determinado formato - y aqui la tecnologia XML
ayuda en sobremanera - y una estructura minima, rellenamos el resto del
contenido con la informaciéon que recuperamos de la base de datos.
Veamos dos ejemplos.

El primero seria wuna pagina que mostrara, como deciamos
anteriormente, la suma de impuestos pagados en determinado barrio de
la ciudad. La péagina que visitariamos seria "impuestos pagados
en la ciudad" pero seria posible cambiar el contenido de dicha pagina
diciéndole que solamente muestre los datos de tal o cual barrio. Ante la
opcion de tener una pagina para todos y cada uno de los barrios (més
el total de la ciudad), que deberiamos teclear a mano y enlazar la una
con la otra, tenemos la opcién de guardar una minima estructura
(por ejemplo: el nombre del barrio y, a su lado, el total de
impuestos pagados) y pedirle a la base de datos que nos suministre
la informacién del barrio seleccionado.

El segundo ejemplo es el del ciudadano que no sabe qué colegio electoral
es al que le corresponde ir en las préximas elecciones. El procedimiento
a seguir seria similar al anterior, pero en este caso, y para salvaguardar la
intimidad de los demas ciudadanos, solamente mostraremos a éste
la informacion sobre su persona. La forma como este ciudadano se
acredita ante la base de datos para demostrar que €l es €l y deberia tener
acceso a sus datos se trata en el apartado 1.3. Seguridad de las
transacciones electronicas.

Volvamos, pues, sobre el tema. Las bases de datos, conectadas entre si, y
con una interfaz cobmoda y amigable - accesible, usable - como puede ser
un navegador de internet, permiten:

o Enriquecer determinado conjunto de datos con mas datos
e Personalizar los datos que mostramos segun el usuario

De los centenares o millares de aplicaciones que tienen las bases de
datos, existen tres especialmente importantes en el ambito
de la Administracién Electronica y que llevan utilizdndose en el sector
privado hace afios.

Un CMS (en sus siglas inglesas un Sistema de Gestion de Contenidos) es
una base de datos que gestiona contenidos que van a ser publicados, por
norma general, en una pagina web. Decimos por norma general porque
al estar almacenados en una base de datos - y no en un archivo de texto
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plano - es inmediato acceder a esos datos desde cualquier plataforma, ya
sea un navegador web, un teléfono mévil o una agenda electronica
conectada a la red. El CMS, ademas de la base de datos,
incorpora una serie de plantillas o estructuras de formato para mostrar
los datos de la base. Hasta aqui, el funcionamiento es igual que cualquier
base de datos con una interfaz gréafica. El principal uso de un CMS es el
de almacenar, como datos, textos de cierta longitud, como noticias,
articulos, o informes, utilizando la combinacién entre base de datos con
los contenidos y el formato de una noticia, un articulo o un informe, en
lugar de tener una inmensa cantidad de paginas estaticas.

Aunque pueda parecer que la Uinica ventaja es el ahorro de un cierto
trabajo - incluso de un cierto espacio en el ordenador o el servidor - la
verdad es que el tratar la informacién de esta forma hace posible su
basqueda y su filtrado.

Imaginémonos el Boletin Oficial del Estado, el diario oficial del Estado
Espafiol donde Este publica las leyes, disposiciones y otros actos. La
publicacion del BOE es obligatoria, ya que el Estado debe informar a sus
ciudadanos preceptivamente. Cuando hablabamos de la alfabetizacion
informacional nos referiamos a ella como la capacidad de encontrar
informacién, de entenderla y de poder utilizarla en beneficio propio. Sin
embargo, la publicacion diaria de decenas de paginas de normativa
estatal nos hace, a efectos practicos, analfabetos informacionales, ya que
nos es muy dificil poder gestionar tanta informacién en tan poco
tiempo.

Si en lugar de publicar el diario oficial en papel, o incluso en un sitio
web pero en forma de péginas estaticas, lo hacemos entrando el
contenido en una base de datos, ello hara posible que podamos buscar
determinadas palabras en el texto, o filtrar las normas publicadas en una
determinada fecha o bajo un ambito en concreto. Permitira, ademas,
relacionar de forma automatica leyes entre si - afiadiendo el campo
correspondiente. Por ultimo, el formato podrd cambiarse a placer sin
miedo a afectar los textos legales o sin tener que incurrir en costes
elevadisimos al tener que cambiar todos y cada uno de los diarios.
Aunque este Gltimo caso pueda parecer una frivolidad, piense el lector
en cuantos ministerios, secretarias, direcciones y departamentos
cambian de denominacion al pasar unas elecciones, o bien qué sucede si
nos queremos dirigir a un pablico en mas de una lengua oficial.

Valgan como ejemplo la pégina del BOE (http://www.boe.es), con ingente
informacién pero escasa ordenacién; la pagina de la Universitat de Girona sobre
Derecho Civil, Norm@Civil (http://civil.udg.es/ normacivil),
exhaustivamente categorizada y tipificada por ambito temdtico; o bien las diferentes
bases de datos de la editorial La Ley (http://www.laley.es/), con infinitas posibilidades
de basqueda, filtrado, navegacion por categorias, etc.

Una de las consecuencias de las ventajas de operar con bases de datos en lugar de
publicaciones en papel se puede reflejar en la decisién de la Generalitat de Catalunya
de dejar de editar la version en papel de su diario oficial a partir del afio 2007.

Si las bases de datos, en concreto los CMS, pueden ayudar a gestionar la
informaciéon publica de la Administracion, lo mismo ocurre con
la informacién que hace referencia a los administrados. Dicho de
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otro modo: cuantos de esos ministerios, secretarias, direcciones y
departamentos requieren informaciéon del administrado y su
colaboracién para tenerla actualizada.

Los CRM (también del inglés Gestion de las Relaciones con el Cliente) se
incorporaron a la vida de las empresas para llevar el control de todas las
interacciones que aquéllas hacian con sus clientes, desde las camparfias
publicitarias hasta el cobro de sus productos o servicios, pasando por el
registro de informaciones, quejas, sugerencias, etc. Una vez mas, bajo
unas siglas no se esconde mas que una "simple" base de datos que lo
"Gnico" que hace es registrar toda la informacién que la empresa tiene
del cliente, tanto informacioén estatica (sus datos personales, sus
aficiones, sus datos bancarios) como la informacién dinamica (qué le
hemos vendido, cuantas veces nos ha comprado, cobmo ha pagado). En
este sentido, la Administracion funciona de la misma forma, guardando
datos personales de los ciudadanos asi como un registro exhaustivo -
completo, en el mejor de los casos - de todas y cada una de las
interacciones que suceden entre ambos. Una vez mas, la ventaja
de llevar las cuentas en una base de datos - y no en expedientes en papel
- y ademas que ésta esté conectada a la Red de forma que pueda
interactuar con otras bases de datos nos permite una eficiencia sin
parangon.

La Agencia Tributaria Espafiola (http://www.aeat.es/) permite realizar innumerables
trdmites administrativos, desde la informacién al pago de tributos, pasando por la
descarga de formularios. Todas las acciones - relacionadas con el pago de tributos -
que realiza el administrado quedan registradas para su posterior consulta.

Actualmente, el mejor ejemplo de CRM es, sin duda alguna, la banca electrénica,
donde el detalle de las acciones del cliente - tanto en linea como, por ejemplo,
telefonicamente - queda registrado de forma exhaustiva.

Ademés de la rapidez en la gestion de los datos y el consecuente
incremento de eficiencia - ya de p or si un objetivo valido por si mismo -
es posible también una mayor eficacia al poder, como en el caso
anterior, buscar los datos de forma casi infalible - mucho
mas que una montafia de expedientes en un sétano lleno de archivos.
Por otra parte, es posible cruzar los datos para saber mas cosas y mejores
sobre el administrado, ya sea en negativo - darse cuenta que no
solamente no paga sus impuestos sino que ademas tiene deudas con la
justicia y serios problemas de salud por su adiccion a los narcéticos -
ya sea en positivo, descubriendo que una minima inversibn en un
hospital en una aislada zona rural posibilitara una menor mortandad
infantil y una mayor calidad de vida para los padres que viven alejados
de la Pediatria urbana - con las rentas politicas que, respectivamente,
devengaran uno y otro caso.

Si nos ponemos en la piel de quien utiliza los servicios de la
Administracion, el hecho de que ésta sea mas eficiente y mas eficaz en
la gestion de la informacién redunda, necesariamente, en una mejor
relacion de la Administracion con él. Desde el momento en que todas las
bases de datos pueden interactuar las unas con las otras, el administrado
deberia poder acceder a todos sus datos facilmente o actualizarlos desde
un mismo punto. El programa estrella de toda Administracion
Electronica que se precie es, sin duda alguna, la llamada ventanilla
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unica: un punto de informacién al ciudadano que seria capaz de
informarle, recoger sus datos, y gestionar sus tramites administrativos
sin que aquél necesite conocer los procedimientos a realizar en todos y
cada uno de los innumerables tramites existentes.

La altima base de datos de especial aplicacion en el ambito de la
Administracion son los SIG o Sistemas de Informacion
Geografica. Como el propio nombre indica, los datos tratados aqui no
rezan sobre contenidos informativos (como los CMS) o datos personales
(como los CRM) sino datos sobre el territorio. Huelga decir que la
administracion del suelo y las infraestructuras es uno de los principales
cometidos de la Administracion. Los SIG ayudan a contextualizar
determinados datos e informacién en el terreno, de forma que sea
posible captar a primera vista, y siguiendo con uno de los ejemplos
anteriores, qué barrio paga menos impuestos por cabeza - es decir, tiene
las rentas mas bajas - y, en cambio, tiene mayor déficit de
infraestructuras educativas, sanitarias o de ocio. Aunque parezca trivial,
informacibn que aparece clara y didfana en un mapa, es
absolutamente indescifrable cuando queda oculta tras una marafia
de ntimeros y tablas.

Ejemplo

Un ejemplo de aplicaciéon de los SIG - en conjuncién con los Sistemas de
Posicionamiento Global - es el proyecto IDE-E desarrollado por el Consejo Superior
Geogréfico del Estado Espafiol, que permite alimentar una base de datos con
informacién del territorio y después visualizarla mediante mapas. La principal
caracteristica del sistema es que las Administraciones no solamente pueden
explotar la base de datos, sino también alimentarla.

http://www.idee.es/show.do?to=pideep_pidee.ES

No podemos despedir este apartado, dedicado a la tecnologia, sin un
altimo apunte de cardcter tecnologico. La actitud de la que haciamos
mencion al hablar de la Web 2.0 (ver el subapartado 1.1.7.2) asi como la
filosofia que impulsa el programario libre (apartado 1.4) han hecho
florecer una serie de aplicaciones que se han venido a agrupar bajo el
acronimo LAMP. Este acronimo toma su nombre de Linux - un sistema
operativo de programario libre -, Apache - un servidor web o programa
para servir paginas web, también de programario libre e instalado en
la mayoria de servidores del mundo -, MySQIl - un gestor de bases
de datos - y Perl, PHP, Python y Primate - lenguajes de interpretacién o
script especialmente pensados para crear paginas dindmicas a partir de
bases de datos.

Ejemplo

Un ejemplo de aplicacién de los SIG - en conjuncién con los Sistemas de
Posicionamiento Global - es el proyecto IDE-E desarrollado por el Consejo Superior
Geografico del Estado Espafiol, que permite alimentar una base de datos con
informacién del territorio y después visualizarla mediante mapas. La principal
caracteristica del sistema es que las Administraciones no solamente pueden
explotar la base de datos, sino también alimentarla.

http://www.idee.es/show.do?to=pideep_pidee.ES

La principal aportacién de las tecnologias LAMP es que cubren todo el
espectro de aplicaciones necesario para poder publicar en la Red, desde
el sistema operativo y la aplicacién de servidor web (Linux y Apache)
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hasta los lenguajes para dar forma a la pagina web (las "P"), pasando por
quien gestionard los datos que alimentaran el formado programado
anteriormente, la base de datos MySQL.

A ello hay que afiadirle la esencial particularidad de LAMP de que son un
conjunto de aplicaciones de programario libre, lo que implica
(lo veremos con detalle en el apartado 1.4) que son:

e Gratuitas
e Faciles de manipular

Conjuntadas unas caracteristicas con otras, lo que ha permitido la
tecnologia o grupo de tecnologias que conforman LAMP es una gran
democratizacion de Internet, facilitando en extremo la publicacion de ... (en concreto PHP +
contenidos - el uso estrella - desde cualquier punto de vista (articulos, MySQL) los dos ejemplos de
series de datos numeéricos, directorios) e incluyendo la posibilidad de ;V;lfér?gfnie;?:z?zgﬁg?a
alimentar estos contenidos a través de la misma red, lo que en definitiva pagina web del autor,
acaba significando que, dados los permisos necesarios, cualquier usuario ICTlogy.net

puede, potencialmente, convertirse en autor o editor de cualquier sitio

web, sea suyo 0 no.

Utilizan LAMP...

Como veremos en el apartado 1.4, esta tecnologia y su adopcion por
parte de la Administracibn no es una cuestion baladi. La
democratizacion de Internet significa a su vez la democratizacion
de los medios de comunicacion y llevar hasta el extremo la interlocucion
entre Administracién y Administrado, bidireccionalmente y de forma
individual o agregada.
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3. Seguridad de las transacciones electronicas

Hasta ahora hemos visto algunos ejemplos de interaccién entre la
Administracion y la ciudadania a través de medios electrénicos. Una
buena parte de lo que significa la Administracion Electronica es
la comunicacién entre los distintos agentes y administraciones,
el intercambio de datos, el trabajo compartido en linea. De igual modo
que sucede en el mundo ‘"real', existe el peligro de que
ciertas transacciones puedan realizarse de una forma incorrecta. Y, al
margen de la posibilidad de errores - humanos, técnicos - que puedan
ocurrir en dichas transacciones, nos referimos, en concreto a las
siguientes cuestiones:

e Garantizar que los interlocutores - tanto por parte de la
Administracion como por parte del administrado - son quienes
dicen ser, de forma que no haya suplantacion de identidad en
ninguno de los dos casos. Es 1o que en términos técnicos recibe el
nombre de autenticacion.

e Una vez los interlocutores estdan debidamente validados
formalmente, hay que garantizar que ninguna de las partes niegue
haber realizado o haber recibido - una transaccion o una
comunicacion. A esta caracteristica se la conoce como no-repudio.

e El tercer aspecto es que la transaccibn que realicen sea,
precisamente, la que desean realizar, sin que haya modificaciones - o
injerencias - en los datos que se intercambian, garantizando la
integridad.

e Por ultimo, aunque podria ser el primero, que todos los datos sobre
personas, instituciones y transacciones no puedan ser accedidos por
terceros ni, por supuesto, utilizados en su provecho, garantizandose
su privacidad.

En cualquiera de estos casos la pieza fundamental es demostrar que se es
un usuario que tiene acceso a los datos o a las comunicaciones y que
puede operar con ellos. Operaciones elementales en la Administracion
Electronica como hacer consultas sobre servicios o politicas, realizar
transacciones administrativas o tributarias, o incluso el ejercicio
altimo de la democracia mediante el voto electrénico son cuestiones
que pasan por una correcta autenticacion por parte del ciudadano - para
estar seguros que quién accede sus datos sanitarios es el paciente correcto
- y también por una correcta autenticacion por parte de la
Administracion - para estar seguros que pagamos nuestros impuestos
al departamento correspondiente y no a un impostor. Queremos insistir
en esta dualidad de la autenticacion: es tan importante que el ciudadano
se acredite ante la Administracion como que ésta lo haga ante su
administrado.
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Historicamente la humanidad ha resuelto esta cuestion de la
autenticacion de forma que la persona que debia acreditarse convenciese
al acreditador de que poseia algo que, por la naturaleza del objeto y del
propietario, creaba una relacién tnica entre ambos, con lo que se
demostraba su personalidad. Personarse ante quien nos puede reconocer
es, sin duda alguna, la forma de acreditacién mas antigua del mundo,
pudiendo ser substituida - en el caso que personarse ya implicaria un
acceso que podia no ser deseado - por el "santo y sefa" y la
correspondiente contrasefia.

Podemos organizar en tres categorias lo que uno puede demostrar poseer
para acreditarse:

¢ Un conocimiento, que seria el caso de la contrasefia, adn en uso
en nuestros dias

e Un objeto fisico, como una llave, ya sea metalica - para entrar en
casa o en el coche - ya sea magnética o electronica, para acceder a
determinada mdquina o computaora

e Nuestro propio cuerpo - informacion biométrica - que, como
quien nos reconocia, serd inspeccionado y reconocido por los
correspondientes dispositivos. Hablamos, por supuesto, de partes
de nuestro cuerpo especialmente
singulares como las huellas dactilares o el iris de los ojos.

Dado que, a diferencia de la cinematogrifica imagen donde alguien
llama a la puerta de una sociedad secreta, personarse mediante las TIC
no es fisicamente posible, resulta necesario que la informacion que va a
acreditarnos se convierta en una serie de datos digitalizados que viajardn
entre las diferentes partes de una transaccién.

Si embargo, esta Gltima cuestidon puede realizarse de dos formas distintas.
La primera, y mads intuitiva, es el caso de las contrasefias: un usuario
tiene una contrasefia que el sistema (o el otro usuario conoce). Para
demostrar su identidad, manda dicha contrasefia al sistema, éste la
compara con la que aparece en su base de datos y, si coinciden,
se verifica que el usuario es auténtico.

En el segundo caso, no es la informacién que se conoce la que circula de
un usuario a otro, sino el resultado de una operaciéon basada en dicha
informacion. Este caso se llama de reto/respuesta que, a su vez,
tiene también dos opciones:

e La primera es que ambos conocen una misma informacién. El
sistema manda al usuario que desea acreditarse que realice una
operacion con la informacion que comparten, siendo el resultado de
dicha operacion la que se transmite.
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En el segundo caso, solamente el usuario conoce dicha informacién
- por lo que es el caso mas seguro de todos - y el sistema, aunque no
puede reproducirla, si puede verificarla. Entraremos mas adelante
en esta cuestion al hablar de la Firma digital.

3.1. Criptografia e identidad en la Red

Teniendo en cuenta que este viaje es peligroso porque los datos pueden
robarse o suplantarse, se hace necesario "esconderlos" de alguna forma.
La Criptografia - discipina hoy en dia plenamente integrada y
desarrollada en el &mbito de las matematicas - viene a responder a dicha
necesidad.

Encriptar es el proceso de cambiar la informacién de un modo que
aparezca como ininteligible para un tercero pero que quienes conocen el
algoritmo - o proceso - de encriptacion puedan hacer y deshacer
la operacién tantas veces como sea necesario, tanto para deformar dicha
informaciéon como para que vuelva a ser comprensible. De hecho, en
sentido estricto no es necesario conocer el algoritmo seguido, sino que
nuestro ordenador o algin otro dispositivo en nuestra posesion si lo
conozca, ademds de determinadas claves necesarias para iniciar
el proceso, de la misma forma que para traducir un texto necesitamos el
texto en si, un traductor experto y, ademds, saber en qué idioma esta
escrito y a cual queremos traducirlo.

En el caso que tanto el emisor como el receptor del mensaje compartan
la clave, la encriptaciéon recibe el nombre de encriptacion
simétrica o de clave compartida. Otra forma de plantearlo es que la
clave de encriptacion y la clave de desencriptacién son idénticas o bien
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se puede deducir la una de la otra. Cuanto mayor sea la clave mayor sera
la seguridad del sistema. La longitud de la clave se mide en bits, por lo
que un sistema de seguridad de 128 bits es més seguro que un sistema
de seguridad de 64 bits.

La principal desventaja de la encriptacion simétrica es que, en nuestro
caso, la Administracion posee nuestra clave. Este hecho implica un
riesgo ya que alguna persona de la Administracion puede tener
incentivos para facilitar la clave de los ciudadanos a terceros. Y atn
suponiendo una total incorruptibilidad de la Administraciéon, siempre
existird el riesgo de que los sistemas informaticos de ésta sufran
ataques con el objetivo de conocer todas las claves de todos los
ciudadanos. No hay que perder de vista que el botin es mas que
suculento. Si solamente y solamente si el ciudadano es el dnico
que conoce su correspondiente clave, el riesgo disminuye
considerablemente.

Para evitar que ambas partes compartan una tnica informacion, con el
riesgo de que se almacene por partida doble y el inconveniente de que,
en algdn momento, haya habido que llegar a un acuerdo - con las
dificultades y riesgos que también esto implica - para compartir o
consensuar dicha informacién, se crea la encriptaciéon asimétrica
o de clave publica. En este sistema se crean un par de claves, la
publica y la privada. Como sus nombres indican, la clave publica
es conocida por todo el mundo mientras que la clave privada queda bajo
custodia de un Uinico usuario. Para establecer una comunicacién, un
emisor utiliza la clave puablica - que el receptor habra puesto a
su disposicién bien directamente bien facilitindola en su propio sitio
web - para encriptar un mensaje que solamente el receptor con la clave
privada podra desencriptar. Se garantizan con este procedimiento dos
cuestiones:

e que el mensaje no sufre cambios por ocultarse a terceros
e que solamente el receptor legitimo podra leer el mensaje

Queda, por tanto, claro, que este sistema aporta ciertas mejoras sobre la
criptografia simétrica: mientras las claves no las poseen ambos
interlocutores, con los riesgos e inconvenientes que ello supone, el
mensaje tiene total integridad, donde su contenido no puede verse
y, ni mucho menos, modificarse. El sistema se muestra totalmente valido
para, por ejemplo, el pago de impuestos. Sin embargo queda una
cuestion en el aire: como saber si el emisor del mensaje es quien
dice ser, ya que la criptografia de clave publica solamente autentica el
receptor y la integridad del mensaje.

La firma digital viene a solucionar dichos problemas y lo hace,
ademas, utilizando el mismo sistema: la criptografia de clave publica.
Hasta ahora habiamos contemplado el par clave puablica / clave
privada como un sistema mediante el cual la clave puablica "cierra" un
mensaje que solamente puede ser "abierto" por quien tenga en su poder
la clave privada que es el "negativo" de la clave publica. Si nos paramos a
pensar, si una clave deshace lo que la otra hace, parece intuitivo pensar
que deberia ser independiente el orden en que las operaciones
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tengan lugar. Y asi es, al menos en este tipo de encriptacion: la firma
digital es la aplicacion inversa de la encriptacion asimétrica. Un emisor
encripta un mensaje con su clave privada. Solamente si es cierto que el
emisor es quien dice ser, su clave publica - recordemos: al alcance de
cualquiera - podrd desencriptar el mensaje. Podemos ver un resumen
grafico del funcionamiento de la encriptacion asimétrica o de clave
publica en la Imagen M1_18, incluido el caso de la firma electrénica.

El mensaje solamente puede ser leido por el receptor.
El receptor se autentica al usar su clave privada.

E\Je F’ubliceﬂ \ilaue Privadﬂ
i e
A \
Emisar (E) \ Mer“%aje Mensaje. Receptor (K)
Encriptado Desencrlptadc:/
/4

Clave Privada E Clave Publica E

El mensaje solamente puede ser mandado por el emisor
(firma digital). El emisor se autentica al usar su clave
publica por parte del receptor.

Imagen M1_18. Encriptacion asimétrica o de clave publica.
Fuente: Elaboracion propia

Resumiendo, la encriptacion de clave puablica aporta
confidencialidad a la comunicacion. Por una parte, garantiza que el
mensaje llega a quien debe llegar. Por otra parte, garantiza que el origen
del mensaje también es auténtico. Y no solamente auténtico, sino que
se hace imposible repudiar dicho mensaje o transacciéon: solamente el
emisario con su clave privada puede haber realizado la accion que
deshace su clave publica. En la Administraciéon Electrénica, el no
repudio es fundamental para muchos procesos administrativos de la
misma forma que lo es la autenticacion del ciudadano. Pensemos, por
ejemplo, en la administracion electronica de Justicia donde hacer o dejar
de hacer algo puede tener distintas consecuencias.

Aunque en la imagen M1_18 hemos presentado la confidencialidad del
mensaje y la acreditacién del receptor por una parte y la acreditacion
del emisor por otra, en el fondo estas dos cuestiones pueden hacerse
conjuntamente a través de dos encriptaciones secuenciales: en un
primjer paso el emisor encriptaria su mensaje con su clave privada -
autenticando su autoria, es decir, firmando el mensaje electronicamente
- y después encriptaria el resultado con la clave publica del receptor -
garantizando que solamente éste podra leer el mensaje. Con este
"sencillo" procedimiento - elaborado practicamente en su integridad
por los ordenadores i de forma tan automatica como deseemos - se
consigue la autenticacion de las partes, el no repudio y la
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integridad. La confidencialidad no queda garantizada por el mismo
hecho de que los mensajes estan firmados y dirigidos a un receptor
concreto.

3.2. Certificacion Digital

Llegados a este punto, se pone de manifiesto otra debilidad del sistema,
algo menos intuitiva y, en cierto modo, mucho maés filoséfica: que
creamos que una clave publica es la que debemos utilizar para enviar un
mensaje a, por ejemplo, la Administracion, no significa que esa clave
pablica pertenezca, realmente, a la Administracion. Mientras que el
edificio que obra de sede de la Agencia Tributaria en una determinada
ciudad es dificil de suplantar - siempre ha estado ahi, conocemos a
algunos de sus trabajadores, etc. - que alguien nos mande una clave
pablica diciendo ser la Administracion Tributaria no nos deberia
merecer, a priori, ningtn tipo de confianza.

e (CoOmo saber que una clave publica pertenece, sin duda alguna, a
quién dice ser su propietario? Supongamos que alguien nos da su
clave pablica diciendo ser un ciudadano que quiere interponer una
denuncia (electrénica) en la Administracién de Justicia. Tomaremos
por validos sus mensajes, porque podremos desencriptarlos, atn
cuando sea un impostor.

e (CoOmo saber que una clave publica es, sin duda alguna, la de quién
nosotros creemos que es? Supongamos que encontramos en un sitio
web que creemos de confianza la clave publica de la Agencia
Tributaria. Nuestros mensajes podran ser leidos por quien tenga la
clave privada pareja de esa publica. Este alguien puede ser,
perfectamente, un impostor que ha simulado que su clave publica
era la de la Agencia Tributaria, de forma que nuestros impuestos
iran, directamente, a su cuenta bancaria personal.

Hace falta, pues, que una persona o un organismo se erija en acreditador
de las acreditaciones. Del mismo modo que confiamos en la validez de
los billetes que emite el Banco Central de un Estado - por mas que
no dejan de ser papeles pintados -, confiaremos en una Autoridad
Certificadora que respaldaré lo que, del mismo modo que sucede con los
billetes bancarios, no son sino documentos electrénicos a los que
otorgamos ciertas funciones y poderes establecidos de comtn consenso.

Un certificado digital - emitido por una entidad de certificacion
digital - es un documento electrénico que acredita - certifica - que el
nexo que existe entre quien dice poseer un determinado par de claves
puablica y privada y esa persona es auténtico. Es decir, que determinada
clave publica pertenece realmente a quien clama su propiedad - mientras
que la relacion entre la clave puablica y la privada no hace falta
certificarla, ya que se valida por construccion. El certificado, pues, une a
una persona o una institucion con wuna clave publica y, por
norma general, le asocia otra serie de datos como la validez
del certificado (incluyendo su fecha de expiracion) y la firma digital de la
entidad acreditadora, es decir, que el certificado digital va firmado
digitalmente para garantizar su autenticidad.
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Por supuesto, nos enfrentamos aqui a la antigua cuestion de quién vigila
al vigilante o, en nuestro caso, quién acredita al acreditador. Como en el
caso del Banco Central, hay que recurrir a una entidad sobre la cual
recaiga una confianza absoluta por parte de la poblacion. O
bien recurrimos a entidades estatales como la Fabrica de Moneda
y Timbre - en el caso de Espafia - o bien a entidades privadas de
acreditacion de solvencia contrastada - como la empresa Verisign.
Siguiendo el simil de la emisién de moneda, el ejemplo de la Fabrica de
Moneda y Timbre seria asimilable al Banco Central de un pais, y el
ejemplo de Verisign seria asimilable a la empresa Visa, cuyo "dinero de
plastico" goza de total confianza por parte de todos los agentes
econdmicos.

El certificado digital - o infrastructura de clave publica, en su nombre
técnico - permite acreditar usuarios asi como sus comunicaciones, ya
sean mensajes electronicos o, muy importante para el caso
de la Administracién Electrénica, un sitio web.

En el ejemplo de la imagen M1_19 se puede apreciar como la Fabrica
Nacional de Moneda y Timbre espafiola - en sus siglas FNMT - ha
emitido un certificado para la pagina web wl.renfe.es garantizando que
se trata, efectivamente, del sitio de la Red Nacional de Ferrocarriles
Espafioles (en sus siglas, RENFE). Nos indica, también, el periodo de
validez. El uso mas evidente de este certificado es garantizar al usuario
que las compras de billetes de tren que haga en linea a través de dicha
pagina web son, efectivamente, productos auténticos respaldados por la
empresa de ferrocarriles RENFE, y que sus pagos mediante
tarjeta electronica no irdn a parar a manos de terceros por ser un fraude
la pagina en cuestion.
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General | petales |

Este certificado ha sido verificado para los siguientes usos:
| Certificada del servdor 55L

Emitido para

Momibre: conmdn (CN) W1.RENFE.ES

Organizacion (2 FHMT

Unidad organizativa (OU)  FRMT Clase 2 CA

Himero da seris 3C:82:3F:D8

Emitido por

Iormibre commin (CN) <Mo &5 parte de un certificados

Organizacion (0) FMMT

Unidad organizativa (OU)  FNMT Clase 2 CA

Validez

Emitido el 2305/2005

Expira el 23052009

Huellas digitales

Huela digital SHAL F5:3E:EF:98:6C:49:81 194:65:52: 92 FA:63:D3: DA AE:F1 CEIF9: 93
Huella digital MDS D3:F3:9F: 29:5E: 24:26:94:46:55:68:08:D6:B6:D3:E5

Imagen M1_19. Certificado digital
Fuente: Elaboracion propia

En este Gltimo ejemplo, la FNMT emite a favor de RENFE un certificado
digital, firmado digitalmente por la FNMT - recordemos que la validez de
la firma de la FNMT se fundamenta en una confianza total en dicha
institucion por parte del resto de agentes, dado que nadie certifica la
validez de su firma -, de forma que garantiza que todo lo que firme
digitalmente RENFE con esa firma certificada es auténtico.

Los certificados electrénicos son creados por programas especiales en los
servidores de la entidad certificadora y leidos por otros programas
utilizados por los clientes de forma integrada en, entre otras,
las distintas aplicaciones de mensajeria electronica o paginas web. Para
firmar electrénicamente el emisor del mensaje puede hacerlo a través de
un programa a tal efecto o mediante dispositivos fisicos como tarjetas
magnéticas o lapices USB especialmente preparados para ello.
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Imagen M1_20. Lector de tarjetas inteligentes.
Fuente: C3PO

El documento de identidad digital - en Espafia llamado DNI
electronico o digital - no es sino una herramienta fisica para firmar
digitalmente. Este documento - que puede tomar la forma de una
tarjeta de crédito aunque incorporando un chip - almacena en su
interior una serie de datos sobre la persona que lo posee asi como tres
certificados:

e el primero, y mas importante, el certificado de la entidad
certificadora garantizando que todo el conjunto es auténtico

e el segundo, un certificado de autenticaciéon - asi como su clave
privada - lo que nos permitird acceder a recintos o computadoras
con solamente introducir el documento de identidad digital. Esta
caracteristica vendria a sustituir otros métodos de autentificacion
digital como los basados en biometria (ver el principio de este
apartado).

e Yy un tercero, que es el certificado de firma digital - y su
correspondiente clave privada - para firmar documentos y realizar
transacciones a través de sistemas informaticos.

Los sistemas informaticos que utilizan la encriptacién asimétrica se
basan en el llamado Secure Socket Layer (SSL) y su sucesor el
Transport Layer Security (TLS). SSL y TLS son protocolos (ver
el subapartado 1.2.1. Internet y comunicacion en red) de encriptacion
asimétrica que se utilizan en diversas aplicaciones como el correo
electrénico o la comunicacién a través del Web. Los protocolos SSL o
TLS utilizan los certificados electronicos - que, recordemos, incorporan
la clave publica - para, entre otras cosas, establecer la autoria de una
pagina o un mensaje firmado con una clave privada. Podemos conocer
que una pagina web ha sido acreditada porque en su URL aparece el
protocolo https, que no es sino el protocolo http habitual con
el afladido de la tecnologia SSL/TLS, asi como un candado cerrado en la
barra de estado del navegador - normalmente situada en la parte inferior
del mismo, en la barra de navegacion o en ambos sitios, como puede
apreciarse en la siguiente imagen, captura de pantalla de la Oficina
Virtual de la Agencia Tributaria Espafiola.
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Imagen M1_21. Pagina cifrada con protocolo SSL

Hay que tener en cuenta una cuestion muy importante: que aparezca el
mencionado candado en la parte inferior del navegador no significa que

Existen otros...

la pagina sea auténtica - en el sentido de pertenecer a quien creemos ... métodos para proveer
que pertenece -, sino que se ha establecido una relacién satisfactoria - espectos de privacidad y
certificada - entre la péagina y su propietario. Corresponderia a todos ;‘rl;%r;gf:ﬁg:t’;g?i?na "
y cada uno de los usuarios de dicha pagina el comprobar, leyendo el Pretty Good Privacy (PGP) el
certificado correspondiente, que la persona u organizacion a quien més conocido.

pertenece esa pagina es, efectivamente, la persona u organizacién con
quién queremos tener tratos. La suplantacion - generalmente con fines
delictivos - de identidades corporativas a través de paginas web falsas es
tratado en el apartado 1.3.3.2 al hablar del phishing.

3.3. Cibercrimen

Como ocurre en la vida fuera de la Red, mientras determinadas
instituciones y wusuarios intentan proteger su identidad o sus
comunicaciones, existen terceras organizaciones y personas que
persiguen, justamente, lo contrario: romper los sitemas de seguridad
establecidos para acceder a datos o propiedades que puedan explotar en
su propio beneficio. En el caso de Internet, lo que el criminal persigue
es, directa o indirectamente, apropiarse de datos que pueda utilizar de
forma fraudulenta.

Existen, a grandes rasgos, tres formas genéricas de apropiarse de los datos
de un wusuario - individual o institucional - para wusarlos con
fines delictivos:

e ¢l primero, robarlos por la fuerza bruta, o bien obteniéndolos de
forma presencial de un wusuario, obligindole, por ejemplo, a
sumistrar al ladrén su nombre de usuario y su clave secreta; o bien
entrando en el sistema informatico donde dicha informacién se
guarda

e el segundo, induciendo al usuario a suministrar dichos datos con la
conviccion de que no lo estd haciendo, es decir, induciendo a error
al usuario
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e el tercero - de hecho no en sentido estricto un robo de datos -
induciendo al usuario a realizar una transaccidén en beneficio de un
tercero en lugar de en beneficio del mismo usuario

3.3.1. Ataques al sistema

Para el caso donde el criminal quiere apoderarse de los datos entrando
en el sistema informdtico - obviamos aqui el caso donde los obtiene
presencialmente - existen una serie de dispositivos, tanto maquinas
como programas, que reciben el nombre de firewall o cortafuegos.
Del mismo modo que en el caso de un incendio, el objetivo del
cortafuegos es elevar barreras que dificulten el acceso a la informacion
sensible por parte de terceros, controlando basicamente de que forma
tiene lugar, y por parte de quien, el trafico entre las distintas
aplicaciones y espacios de un servidor. En el momento que un usuario
no autorizado intenta acceder a unos datos (zona) a los que no tiene
permiso, el acceso es denegado y el usuario expulsado del sistema. La
complejidad de este procedimiento estd en detectar a tiempo
las diferentes incursiones - ataques - de los criminales al sistema, de qué
modo lo estdn haciendo y ser capaz de expulsarlos del mismo. Se
dice que un sistema tiene un agujero de seguridad cuando es posible
acceder a una zona restringida sin que el mismo detecte la presencia del
intruso o no le sea posible expulsarlo. A veces, este agujero de seguridad
esta deliberadamente creado por los disefiadores del programario en lo
que se llama puerta trasera, que de igual modo que en un edificio,
permite acceder al programa o a la red de seguridad sin tener que pasar
por los procesos de autenticacion habituales. Estas puertas traseras,
ademas de venir programadas en origen - y que no tienen por qué ser
malintencionadas, sino que se utilizan a menudo para facilitar el trabajo
a los programadores en reparaciones de los programas - pueden también
crearse a través de programas infiltrados que, a diferencia del caso
anterior, si pretenden abrir esa puerta con intenciones ilegitimas.

Reciben el nombre de malware o software maligno aquellos
programas diseflados con fines dafiinos. Por supuesto, por
daninos podemos entender infinidad de cosas, entre ellas lo que realiza
el adware o programas de publicidad que nos muestra, generalmente
contra nuestra voluntad, ofertas o descargas de material publicitario al
correr determinado programa, generalmente el navegador de internet.

Sin embargo, el software maligno suele tener peores intenciones que la
mera informacién sobre ofertas publicitarias, siendo su principal
objetivo el robo de informacion sobre el usuario - en el mejor de los
casos - o la utilizacion del ordenador de éste para fines propios - en el
peor de ellos.

El software maligno o malware suele clasificarse en dos grandes grupos,
cuya diferencia radica en aspectos técnicos mas que en sus
funcionalidades, siendo la distincién inocua para el usuario final:

e El wvirus, que necesita "contaminar" otro programa para
reproducirse. La forma de "contaminar" un ordenador es, pues,
afladir una porcién de cbédigo a un programa ya existente en el
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sistema. El principal problema a la hora de eliminar un virus es que,
dado que éste infecta a otro programa - el huésped o host - puede
resultar muy complicado e incluso imposible separar el codigo del
virus del codigo del huésped, por lo que hay que recurrir a eliminar
el huésped, con la correspondiente pérdida de los datos de este
altimo.

o El gusano o worm, que a diferencia del virus, no necesita infectar
otro archivo, sino que puede autoreplicarse de forma independiente
y copiarse en tantos sistemas como le sea posible. Aunque la
eliminacién del gusano es mucho mas limpia que la del virus,
la principal desventaja de este tipo de programario maligno es que
aprovecha los canales de comunicaciones abiertos con el exterior -
correo electronico, navegador web, comparticién de espacios en una
red LAN - para reproducirse en otros sistemas, enviando copias a
tantas computadoras como le sea posible - con el correspondiente
consumo de ancho de banda afiadido.

Una de las principales formas como los gusanos pueden instalarse en un
ordenador, ademas de la contaminacion mediante mensajes de correo
electronico y otro tipo de comunicaciones , es mediante programas que
el usuario descarga y utiliza deliberadamente. Un caballo de troya - o
troyano, en honor del mito - es un programa que se aparece al usuario
como una herramienta Util para realizar determinadas funciones. El
usuario lo descarga de la red, lo instala y lo hace correr. Por norma
general, si hace las funciones prometidas, pero también incluye otras
funciones que pretenden, en el fondo, hacerse con el control del
ordenador para recopilar informacion y datos sensibles. A menudo, el
troyano es la forma que el cibercriminal utiliza para poder instalar
el gusano en el ordenador ajeno, ya que dado que es el usuario final el
que ejecuta, conscientemente, el programa, es una forma facil y rdpida
de saltarse cualquier tipo de proteccion que el ordenador pueda tener, ya
sea el cortafuegos o un programa de antivirus, disefiado para evitar
las infecciones por virus o gusanos.

Se cambia aqui la ingenieria tecnolégica por algo mas sutil: la ingenieria
social. Es antiguo el dicho que reza que una cadena es tan fuerte como el
mas débil de sus eslabones. En este caso, por mas que se refuerce
técnicamente el sistema, si el usuario es el eslabén mas débil, justamente
ahi incidirdn con mayor fuerza los ataques del criminal.

En general, se conoce como spyware o progamas espia todos aquel
programario maligno que pretende monitorizar lo que el usuario realiza
en su ordenador para comunicarlo, posteriormente, a otro ordenador a
través de la red. Esa monitorizacion puede tener un bajo impacto, por
concentrarse en analizar los habitos de consumo o de navegacion de
paginas web del usuario, o bien tener mayor impacto al obtener
informacién sobre nombres de usuario y sus claves secretas asociadas, ya
sea de acceso a otras redes privadas - para acceder a otra informacién -
ya sea de acceso a cuentas bancarias o cuentas de cliente en
establecimientos de venta en linea.
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3.3.2. Induccién a engaiio

En el segundo y tercer caso que menciondbamos anteriormente, donde
en lugar de entrar por la fuerza en el sistema se induce a engafio al
usuario, dos practicas se han generalizado en los Gltimos afios, con mas
0 menos variaciones aunque siempre con estrategias similares vy,
por supuesto, con los mismos fines. Ambas practicas recuperan
la filosofia con que concluiamos el subapartado anterior: el eslabon mas
débil en la seguridad del sistema es el usuario, todavia con bajos niveles
de alfabetizacion digital y a quién todos los aspectos técnicos le parecen
arcanos e insondables. Bajo el estado de hipnosis que supone el
apabullante bombardeo de jerga informatica para el lego, éste adopta
una posicion de inercia basada en el "si a todo", donde acepta a pies
juntillas todo lo que el sistema le proponga y, en el peor de los casos, lo
que un supuesto experto le aconseje con el fin de facilitarle los tramites.

El phising - palabra compuesta de password harvesting o cultivo de
claves de usuario, que ademas tiene una pronunciacion parecida a pescar
en Inglés - persigue conseguir, generalmente, datos de acceso a redes o
servicios en linea (como los mencionados datos bancarios o cuentas de
cliente) para después utilizarlos en beneficio propio, suplantando
la identidad del usuario legitimo. El proceso mas habitual es mandar un
mensaje de correo electronico - aunque también se ha extendido el uso a
la mensajeria instantanea e incluso a través de llamadas y mensajes al
teléfono movil - a un usuario solicitandole dicha informacion. Para
justificar dicha peticion, se le explica que ha habido un error en la
base de datos y que su cuenta tiene que reactivarse - los argumentos son
infinitos, aunque suelen girar todos alrededor del mismo eje. Es
sorprendente constatar que el namero de personas que responden a
dichas solicitudes de informacién proporcionando sus datos secretos es
espectacularmente elevado.

El phising, ademds de utilizar argumentos mas o menos convincentes,
utiliza también plantillas y paginas web con la imagen de la institucion
(p-€j. la imagen de la banca virtual que se pretende suplantar) para
reforzar la apariencia de veracidad de dicho engafio. En muchos casos se
llega a replicar la pagina original en un servidor falso, es decir, en un
servidor que no es propiedad de la institucién auténtica, aprovechando
minimas modificaciones de la URL para aparecer como verdadera, como
por ejemplo la utilizacién de la direccibn www.mibanccoonline.com en
lugar de la que seria la auténtica, www.mibancoonline.com. Noétese que
en el caso de la primera URL, la falsa, hay una letra c de mas. Si la réplica
es lo suficientemente buena, es facil que ese pequeiio cambio en el
nombre de la URL pase desapercibido, y mas para el usuario no
habituado a navegar en Internet mas que ocasionalmente.

No obstante, este aspecto no deja de ser un cierto fallo en el disefio de la
estrategia de engafio del cibercriminal. Fallo que ha encontrado
su solucion.

El pharming - que a veces se confunde con la variante del phishing
donde se replica la pagina web del servicio en linea - utiliza una
vulnerabilidad del sistema DNS de forma que se puede redirigir un
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dominio a otro dominio, o mejor dicho, una direccion IP (la legitima) a
otra direccion IP (donde reside la réplica falsa) sin que el usuario lo note,
incluso cuando éste teclea correctamente el nombre del dominio en su
navegador. A diferencia del phishing, el pharming no solamente hace
una copia falsa de la pagina web y la hace parecer igual a la original,
sin6 que ademdas enmascara la IP falsa con el nombre de
dominio auténtico de la pagina original.

Para ello es necesario que haya, como minimo, dos fallos en la seguridad
del sistema:

e El primero es que el criminal pueda controlar el servidor DNS de la
victima, es decir, que pueda entrar en su computadora y tomar
el control del programa que dirige un nombre de dominio a
determinada IP. Entre otras herramientas, estariamos hablando del
uso de troyanos y spyware, que veiamos anteriormente.

e El segundo es que el usuario no accede a la pagina mediante un
protocolo seguro, a saber, mediante la combinacién http + SSL (o
HTTPS) que comentabamos al principio de este apartado, o bien que
incluso haciéndolo, no note que ha sido redireccionado a un
entorno no seguro y que, entre otras cosas, el candado cerrado
no aparece en la barra de estado de su navegador web.

Para concluir con este apartado, queremos lanzar una doble reflexion.

Primeramente, poner de manifiesto las enormes ventajas que puede
suponer una identidad digital certificada correctamente, de forma que se
posibiliten un sinntmero de trdmites en linea con tanta o mas seguridad
que su contraparte presencial. Sin lugar a dudas, si la Administracion
Electrénica quiere ser algo mas que proporcionar informacién a través de
la Red, aspectos como la encriptacién de clave publica, la certificacion
digital o el documento de identidad digital seran tecnologias de uso
comin en su ambito y, por tanto, sera necesaria una amplia informacion
a todos los niveles y a todos los agentes implicados en su uso.

Segundo, y a pesar de incidir siempre en el mismo aspecto, cabe no
olvidar que en estos momentos de rapida adopcién de nuevas
tecnologias, el desconocimiento sumado al deslumbramiento de la
pasion, hace que el usuario sea poco precavido y, en consecuencia,
especialmente vulnerable a engafios y malos usos de dicha tecnologia.
Las consecuencias, sin embargo, son mucho més graves que cuando
sucede mismamente en el mundo de carne y hueso. Una vulnerabilidad
en un sistema informético provocada por un descuido por parte de uno
de sus usuarios no solamente pone en peligro la identidad o el
patrimonio de éste, sino que, al estar todos los sistemas interconectados,
pone en un serio aprieto al sistema en su totalidad y, con ello, a todos y
cada uno de los datos que en €l residen.

Muchos tecnologos afirman que una gran parte de los defectos de
seguridad de los sitemas existen, precisamente, por el desconocimiento
mismo que los propios técnicos tienen de dichos sistemas, y ya no
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solamente el usuario final. El argumento es que si el cédigo de los
programas no puede ser analizado, es imposible saber qué hace
exactamente un programa, de ahi que incluso en el mejor de los casos,
donde se detecta una disfuncion, sea dificilisimo solucionarla al no saber
qué proceso hay que modificar en concreto. En consecuencia, afirman
que el programario libre es el itnico que puede proporcionar la seguridad
debida al sistema. Veamos, pues, en qué consiste dicho programario.
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4. Programario libre

Igual que ocurre con los mensajes encriptados, que solamente el emisor
y determinados receptores pueden ver un contenido inteligible, los
programas informaticos estan escritos en un lenguaje de programacion
que, por norma general, no puede ser interpretado por la mayoria de
quienes acceden al coédigo de un programa.

A diferencia del caso de la encriptacion, aqui la razon es técnica:
mientras que los informaticos necesitan programar mediante lenguajes
de programacion que tengan una estructura y una serie de Ordenes
reconocibles por los humanos, los ordenadores no suelen - con la salva
excepcion de los lenguajes de interpretacion y algin otro caso - entender
dichos lenguajes, por lo que se hace necesario traducirlos al llamado
lenguaje maquina, mediante el proceso de compilacion de un
programa. Este proceso hace que, a partir de entonces, existan dos
versiones del mismo programa:

e El programa compilado, que utiliza el ordenador y que es totalmente
ininteligible para los humanos

o El codigo fuente, el programa original antes de compilar y que se
program6 mediante la utilizacién de lenguajes comprensibles para
los expertos

Aunque, como deciamos, la razdon de esta disyuntiva entre el codigo
fuente - accesible a los humanos - y el programa compilado - necesario
para su puesta en marcha en un ordenador - es estrictamente técnica,
una de las consecuencias directas es que, efectivamente, el programa
compilado se comporta de igual modo que un mensaje encriptado, de
forma que no se puede leer y, por tanto, ni se puede comprender cOmo
funciona ni se puede modificar. Las empresas productoras de programas
han  utilizado  esta  caracteristica  para salvaguardar  su
propiedad intelectual, evitando el acceso al codigo fuente de dichos
programas y manteniendo asi secreto el modo en que éstos
estan programados.

Richard Matthew Stallman (1953), programador y académico,
denuncié6 a principios de la década de 1980 que privar a los
programadores del acceso al codigo fuente perjudicaba en gran medida
la tarea de éstos, ademas de suponer una ruptura de la solidaridad en el
mundo de la ciencia, siempre acostumbrada a crear utilizando los
avances del resto de la comunidad. En 1983 cre6 el proyecto GNU para
desarrollar un nuevo sistema operativo que seria totalmente transparente
a la comunidad, engendrando a la vez el movimiento para el software
libre que culminaria, en 1985, en la creacion de la
Free Software Foundation.
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4.1. El hacking y el ideario libertario del programario libre

Un hacker - a diferencia del cracker y que podria ser asimilado, en gran
medida, a un cibercriminal - es una persona que se dedica a crear y
modificar programas, muchas veces por placer. El ideario del hacker es
ciertamente parecido al del académico: documentarse, investigar, hacer
un experimento, proponer el experimento a la comunidad, ser revisado
por ésta y, en el limite, ascender en la meritocracia en base a los propios
logros y a su contribucion al crecimiento del conocimiento comun.

Tomando esta ideologia como base, Richard Stallman defiende que la
ética hacker solamente es viable si el programario cumple cuatro
libertades:

e Lalibertad de usar el programa, con cualquier propésito (libertad 0).

e La libertad de estudiar como funciona el programa, y adaptatlo a tus
necesidades (libertad 1). El acceso al codigo fuente es una condicion
previa para esto.

e La libertad de distribuir copias, con lo que puedes ayudar a tu vecino
(libertad 2).

e Lalibertad de mejorar el programa y hacer publicas las mejoras a los
demas, de modo que toda la comunidad se beneficie. (libertad 3). El
acceso al codigo fuente es un requisito previo para esto.

Los programas que cumplen estas cuatro libertades (la libertad O, la mas
elemental, junto con las otras tres) seran llamados programas libres o free

software.

El sistema operativo GNU - iniciado dentro del proyecto GNU - sera la
punta de lanza del movimiento del programario libre, hasta el punto que
su evolucion - debida al afiadido de un ntcleo del sistema desarrollado
por Linus Torvalds - irda degenerando del nombre original,
GNU-Linux, hasta, simplemente Linux, como se conoce habitualmente y
de forma genérica cualquier tipo de sistema operativo de programario
libre, aunque la denominacion es, muy a menudo, poco correcta.

Aunque tras el ideario de Stallman el concepto de libre se referia,
estrictamente, a "libertad" (en Inglés el término free es mucho mas
confuso que en Castellano), una de las consecuencias directas de cumplir
las cuatro libertades es que el programa se convierte, de facto, en un
programa gratuito. Por otra parte, es tan cierto que el programa
sea grautito como que su instalacién, su reparacién o su modificacion
para mejorarlo no tienen por qué serlo: del mismo modo que ocurre con
los programas que no son libres, para modificar un programa libre
hay que recurrir a programadores expertos que cobran por sus servicios.
De hecho, hay un creciente sector a nivel mundial que se esta
especializando en programario libre y con unos resultados tan o
mas lucrativos como el sector del programario privativo.

Oftra cuestion a destacar de las cuatro libertades del programario libre es
que son mucho mas estrictas de lo que a simple vista pueda parecer,
especialmente la primera y la tercera. Ello es asi que en 1998 surge una
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disension en el seno del movimiento para el programario libre que aboga
por una mayor laxitud de las normas autoimpuestas, de forma que sea
mas facil que mayor codigo pueda ser, si no liberado, si abierto
para ser estudiado y comprender cOmo funciona y cOmo
realiza determinadas tareas. Lo que en el fondo estd en tela de jucio es
que se deba renunciar a la venta de programas condicionando el uso del
programa a su compra y prohibiendo su copia (primera y tercera
libertad). Dado que el origen del movimiento del programario libre era
ciertamente con interés académico - ver como funcionaban las cosas y
poder aprender de ello - se crea el movimiento para el cédigo
abierto (o open source) que defiende, Gnica y exclusivamente, que el
codigo fuente sea accesible, pero sin el resto de condiciones del
programario libre.

Es esencial diferenciar, desde este momento, la gran separacion
tanto ideoldgica como técnica que hay entre el programario libre y
el programario de codigo abierto.

En contraposicion a esta laxitud del movimiento open source - aunque de
hecho de origen muy anterior a su fundacién -, el movimiento para el
software libre comprendid, desde sus inicios, que era muy peligroso
liberar c6digo a una comunidad que no tenia por qué compartir el
ideario del movimiento. Asi, para evitar comportamientos de efecto
polizén (también conocido por su denominacion inglesa free rider),
donde alguien se beneficia del trabajo ajeno, las licencias de los
programas libres - que contenian las cuatro libertades - incorporaron una
clausula que, en contraposicion al copyright, se denominé copyleft :
cualquier programa libre con esta cldusula no solamente disfrutaria de
las cuatro libertades prescriptivas, sino que obligaba a quien, haciendo
uso de la segunda y cuarta libertad, modificase el programa, a que lo
distribuyese exactamente de la misma forma en que él accedié a
dicho programa, a saber, con las cuatro libertades.

Dicho de otro modo: todo programa derivado de un programa libre con
la clausula copyleft debe ser, necesaria y obligatoriamente, también un
programa libre.

La clausula del copyleft, la dualidad del concepto free como libre y como
gratis, y algunas caracteristicas derivadas de las cuatro libertades que
definen este tipo de programario han desencadenado una serie de
consecuencias o, mejor dicho, de efectos que van mucho mas alla
de la ideologia que promovié el programario libre. O, a lo mejor,
precisamente por estar fundamentado mads en una filosofia que no en
aspectos meramente técnicos, el impacto del software libre
ha trascendido, y mucho, el ambito de lo meramente informatico
para entrar, de lleno, en el ambito de la politica y la economia hasta
limites seguramente insospechados en 1983.
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Antes de entrar en esta cuestion a fondo, eje central del proximo
subapartado, cabe mencionar que existen en el mundo centenares de
miles de proyectos de programario libre soportados por millones http://www.sourceforge.net
de desarrolladores. Solamente SourceForge, uno de los principales - si no
el mas importante - repositorios y centros de desarrollo de programario
libre y abierto tiene censados mas de 100.000 proyectos llevados a
cabo por mas de un millén de usuarios.

SourceForge

Hay que tener en cuenta que no todos estos desarrolladores son
voluntarios - aunque si la mayor parte - sino que muchos
son programadores profesionales que liberan el fruto de su trabajo
remunerado a la comunidad (ademas de ofrecerlo a sus clientes, claro
estd), ya sea personalmente o institucionalmente a través de las empresas
donde trabajan. En este sentido, muchas instituciones - muchas de ellas
puablicas - deciden liberar el codigo y publicarlo
bajo determinadas licencias y asi ofrecer a la comunidad internacional o
bien solamente dicho codigo - licenciando el programa con una licencia
de codigo abierto - o bien todo el programa, incluyendo las cuatro
libertades con una licencia de programario libre - como la GPL,
promovida por la Free Software Foundation, la mas comun de ellas.

4.2. Politica, Economia y programario libre

En un mundo con un sector TIC - y mas concretamente, el sector del
software - plenamente desarrollado y competitivo, y con una economia
nacional o regional saneada y potente, muchas de las cosas que se diran
a continuacion pierden bastante validez. Sin embargo, y muy a nuestro
pesar, la mayor parte del mundo no cumple una o ninguna de las
condiciones anteriores.

Aunque con el paso del tiempo se incrementan aquellos estados que
pueden entrar a competir eficientemente en el mercado del programario,
todavia los Estados Unidos de América siguen acaparando el mercado
mundial en lo que a produccién de programario doméstico y para la
pequefia empresa se refiere -muy especialmente la compafiia Microsoft
y sus productos estrella MS Windows, el sistema operativo, y MS Office,
el paquete de ofimatica, aunque también Apple, su competencia - asi
como aplicaciones comerciales para la gran empresa - impulsadas desde
IBM, Oracle o Adobe, por poner solamente unos ejemplos.

Un anadlisis rdpido nos dard una situacion aproximada del impacto
directo de este hecho: la demanda nacional va a parar a productos
extranjeros, con las siguientes consecuencias:

e Impacto negativo sobre la balanza de pagos por cuenta corriente

e Impacto negativo sobre la cotizacion de la divisa nacional

e Sustitucion de la producciéon nacional o, més correcto en este
caso, creacion de barreras a la entrada en el mercado del
programario, por la amplia penetracion del producto fordneo

o Dependencia tecnoldgica del extranjero, al ser un tipo de bien
dificil de copiar - en su disefio - por los motivos aducidos
anteriormente
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"Fomento" de la pirateria, al ser un bien muy facil de copiar - en su
forma final - y con un coste material muy inferior a su precio
de compra

Como podemos ver, el programario privativo - como muchos otros
bienes con fuerte dependencia respecto a la oferta extranjera,
entre ellos los combustibles fosiles - supone un verdadero quebradero de
cabeza a corto y medio plazo para la inmensa mayoria de Gobiernos por
todos los impactos econOmicos que implica. Pero, a diferencia, de
muchos otros bienes - y aqui el paralelismo con los combustibles fosiles
sigue siendo valido - el programario supone tanto un bien de consumo
final como un bien de equipo, tal y como veiamos en el primer
apartado al definir las caracteristicas fundamentales de la Sociedad del
Conocimiento, por lo que su importancia es tan estratégica que agrava,
de por si, el problema. En una sociedad neoliberal como la impulsada
por la  Organizacion Mundial de Comercio, el Fondo
Monetario Internacional, la Union Europea, la NAFTA o el MERCOSUR,
las politicas de restriccion de entrada de bienes - en forma de cuotas,
aranceles u otras vias - son inviables politicamente. Ademas, se afiade la
dificultad de substituir las importaciones por el producto nacional,
practicamente inexistente. Por si fuera poco, se entra en un circulo
vicioso de dificil solucién: la presencia de programario extranjero no
deja crecer la industria local y la ausencia
de dicho programario extranjero - en el supuesto de poder prohibir o
limitar su importacion - dificulta el crecimiento de la economia por su
alto componente estratégico.

Si en lugar de tener un enfoque macroeconémico lo hacemos a nivel de
economia domeéstica o de una empresa, el analisis tampoco es muy
esperanzador. En muchos paises, y con més énfasis donde este
programario es tan y tan percibido como estratégico para activar la
economia de la region, las licencias de programario privativo son
prohibitivas - en muchos casos incluso desproporcionadamente altas en
relacion a la renta media del pais. Ante este problema, se presenta una
disyuntiva. O bien se opta por no actualizar tan peri6édicamente como
seria necesario el programario, creindose una brecha digital por operar
con programas - recordemos: capital -  obsoletos, con
menos funcionalidades y, en el fondo, mucho menos productivos; o
bien se opta - como ocurre en practicamente todo el mundo, con mayor
o menor grado de implantacién - por la pirateria. Dejando al margen
el efecto negativo que la pirateria tiene ya no sobre determinada
propiedad intelectual, sino sobre el concepto mismo de propiedad
intelectual y de Estado de Derecho, socavando la observancia de la
norma como forma de actuar en comunidad, el segundo gran efecto
es que las denuncias - con sus respectivas sentencias a favor del
demandante - por pirateria pueden suponer, de la misma forma que la
importacion masiva de programario, una fuga de capitales ingente,
ademas del descrédito del pais como politicamente estable y la
consecuente disminucién tanto de la inversién extranjera como del
mismo comercio internacional.

Ante este panorama, tan pésimo tanto a nivel macroeconémico como
micro, el programario libre - y en ciertos casos, también el de codigo
abierto - puede suponer la Gnica via de salida a tal atolladero. El
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programario libre es, ademds de libre, gratuito. Y como tal, basta con
descargarselo e instalarlo para poder empezar a utilizarlo (libertad 0), se
puede adaptar a las propias necesidades (libertad 1), se pueden hacer
tantas copias como se desee y distribuirlo por doquier (libertad 2). Si,
ademads, abogamos por una solidaridad interterritorial, la libertad 3 nos
ayuda en este cometido. Por supuesto, este escenario es valido para los
paises que, como deciamos al principio, no disponen ni de un sector TIC
(rama programacion) fuerte ni una economia saneada. Por desgracia,
quienes cumplen estas condiciones son la excepcién... y en muchos
casos solamente cumplen la condicion de la economia saneada.

Si hasta aqui hemos visto los efectos econdémicos, los efectos
politicos de operar con programario libre son igualmente interesantes.

A pesar de estar viviendo una ola de balanceo hacia la forma de hacer
economia neoliberal, el Sector Publico sigue teniendo un gran peso en
las economias nacionales, sobretodo a través de herramientas como la
inversion publica y el gasto publico - reducidas a su minima expresion
otras vias como la politica fiscal y la politica monetaria. La diferencia de
una decision politica ante un efecto econdémico exdgeno a
la Administraciéon es que importa tanto el cuanto como el qué o el
como. No da igual que una Administracion gaste el dinero de sus
contribuyentes en hacer un parque o una escuela, o en hacer una escuela
en este barrio o en aquel otro barrio.

Cuando una determinada Administracion Puablica Estatal decide
proveerse de cierto programario para sus decenas o cientos de miles de
funcionarios, no resulta en ningan modo baladi que ese gasto - o
inversion - vaya a parar a las manos de una corporacién extranjera
0 que, en cambio, vaya a fomentar la creacion de un sector TIC de
factura nacional, que no solamente no tendrd el impacto
macroeconémico que antes apuntadbamos, sino que generara riqueza
interna, con su correspondiente creacion de puestos de trabajo, los
efectos indirectos de dichos puestos de trabajo sobre el consumo
agregado, y un largo etcétera de efectos secundarios en cadena que se
extienden casi hasta el infinito. Dado que partimos del supuesto que,
en la mayoria de paises, no existe un sector de las TIC en el ambito de la
programacion, la decision sobre gasto o inversion puablica en
el ambito del programario puede tener unas consecuencias muy
positivas 0 muy negativas que, sencillamente, un gobernante no deberia
poder pasar por alto sin acabar rindiendo cuentas a sus electores y/o
contribuyentes. Si, ademds, consideramos el sector de las TIC como la
locomotora del desarrollo, las consecuencias de haber lanzado por
la borda lo que algunos esgrimirdn como una oportunidad de oro son ya
inconmensurables.

En este momento al lector le habra asaltado la duda de si el programario
libre es, ademas, gratuito, como se combina este hecho con el gasto
pablico en programario libre. A esta duda podemos dar dos respuestas
igualmente validas. Por una parte, efectivamente, la gratuidad del
programario libre puede hacer que, simplemente, la partida que habia
que destinar a, por ejemplo, equipar escuelas con programas
informaéticos, se vea reducida tajantemente por la eliminacién directa de
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las licencias de programario. Y esos fondos liberados pueden ir a
ocuparse de otras partidas deficitarias. Por otra parte, puede ocurrir que
el programario libre disponible se ajuste solamente en parte a nuestras
necesidades y haga falta desarrollar nuevas especificidades y funciones
para que nos resulte Optimo. Dejando aparte el hecho que con el
programario privativo esta adaptacion suele ser muy dificil si no
imposible - siendo las excepciones carisimas -, es de suponer que con el
presupuesto ahorrado en licencias una Administracién deberia ser capaz
de crear ese nuevo programario contratando a los expertos nacionales
del sector, entrando en el circulo virtuoso ya mencionado. Este ultimo
aspecto tiene un corolario: todo lo que la Administracién cree de
nuevo vendra a sumarse al conocimiento del procomun, y toda linea
de codigo nueva vendrd a afiadirse al programa desarrollado hasta el
momento, que podrd ser aprovechado por otras administraciones,
ya sean extranjeras o ya sean nacionales pero de otros niveles, o por las
empresas del pais, o por los usuarios domésticos del pais.

Y con esta afirmacion entramos en el terreno de la adaptabilidad del
programario libre. Aunque ya ha quedado practicamente apuntado,
el programario libre siempre dejard abierta la posibilidad de adaptar o
personalizar tanto su interfaz - la forma como se presenta
al usuario - como las tareas que realiza hasta el Gltimo detalle. En la
Administracion Electronica ello tiene dos beneficios cruciales:

e Podemos acercar a la realidad cultural y lingiiistica de los
distintos administrados todo tipo de programa con el que queramos
que aquellos se acerquen a la Administraciéon a informarse o a
realizar tramites administrativos

e Podremos hacer que lo descrito en el Derecho Administrativo
sobre procedimientos y documentos vaya a la par con lo que ejecuta
un determinado programa informatico, sin inclumplir con ello la ley
o sin tener que prescindir de tal o cual procedimiento
por ser incompatible con un programa privativo cerrado e invariable

Otro aspecto que suele tener muy ocupado a los gobiernos de todo el
mundo, mas alla de la forma como se acerca a la poblacion, es como
guarda sus secretos, es decir, la seguridad, y no sin razén. Veiamos en
el apartado 1.3 que quien ostenta mayor riqueza de datos es quien
proporciona  mejor  botin  informatico a los criminales.
Pocas organizaciones disponen, como se podrd comprender, de mads y
mejores datos que la Administracion. Si la Administracion es, ademas,
Electronica, suponemos que todos esos datos han pasado del papel a un
formato digital, con lo que el riesgo no se puede desdefiar. Aunque el
debate no estd cerrado, existe una creciente comunidad que defiende
que el programario libre es mas seguro que el programario
privativo. Entre los diversos argumentos que se barajan, dos son los que
tienen mas peso:

e Dado que el programario libre - y en este caso tanto este argumento
sirve también para el programario de codigo abierto - tiene el coédigo
accesible a cualquier persona, es ficil, si no inmediato, saber qué
hace exactamente y con todo detalle cualquier programa
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que instalemos en nuestro ordenador o nuestros servidores. Mutatis
mutandis lo contrario ocurre con los programas privativos. Aunque
no necesariamente todos y cada uno de los programas que
instalemos tienen por qué tener algin componente froyano o de
spyware -y, en la practica, casi nunca sucede asi - la cuestion es que
la gran cantidad de datos asi como la sensibilidad de algunos de
ellos - como los datos de salud en la Administracibn Sanitaria, o
de proteccion de testigos en la Administracion de Justicia - son lo
suficientemente importantes como para que cualquier precaucion
sea poca. Y volvemos al principio de la cuestion: ;qué politico se
arriesga a perder los datos de sus ciudadanos?

e DPor otra parte, y siguiendo la argumentacion anterior, como el
codigo es visible y utilizado por todos, son muchos mas los usuarios
que potencialmente detectardan un agujero de seguridad v,
ademés, como el codigo se puede modificar y redistribuir
libremente, se supone que el lapso de tiempo entre la deteccion del
error de seguridad, su solucidén y la publicacion de la misma sera
también mucho mas pequefio.

A nivel estrictamente técnico y macroecondémico, los expertos sefialan
un par de aspectos mas a tener en cuenta. Dado que creemos que han
quedado incluidos tacitamente en las explicaciones anteriores, los
dejamos aqui apuntados brevemente:

o [l coste total de propiedad del programario libre se revela como
menor que el del programario privativo, tanto por las licencias,
como por las actualizaciones, como por el mantenimiento.

o Laindependencia tanto de un vendedor como de una tecnologia e
concreto dan mayor libertad al comprador, 1o que en el largo plazo
también redunda en un menor coste al enfrentarse a una mayor
competencia real al poder escoger en todo momento proveedor y
tecnologia, sin crear lazos tecnologicos que puedan lastrar
el desarrollo de sus sistemas informaticos.

Para concluir este apartado, debemos decir que la tendencia, a nivel de la
Administracién Pablica, va en el sentido de adoptar paulatinamente
el programario libre, con paises abanderados como Brasil - alegando
motivos tanto econdmicos como ideologicos - o importantes golpes de
efecto como la sustitucion de programario privativo por programario
libre en las instalaciones de las agencias alemanas de seguridad nacional
- alegando, precisamente, motivos de seguridad.

Sin embargo, es honesto admitir también que las dificultades que
cualquier iniciativa de implantacion de programario libre
estd encontrando son, en el mejor de los casos, un importante reto a
superar. Por una parte, la gran penetracion de los sistemas privativos,
junto con la humana y natural resistencia al cambio, estan haciendo que
la poblacién sea refractaria a cualquier alteracion de su normalidad
informatica. Por otra parte, algunas aplicaciones de programario libre
distan de dar servicios parecidos - en algin caso ni remotamente
parecidos - a sus referentes en el programario libre. Ademas, la todavia
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incipiente especializacion en dicho programario por parte del exiguo
sector TIC de algunas regiones hace que el soporte al usuario sea malo o
inexistente, lo que agrava la angustia del wusuario de estar
perdiendo  prestaciones a cambio de mnada - recordemos
que, mayoritariamente, pirateaba el programa.

No cabe duda que, en estos momentos, los proyectos mas exitosos son
los pilotados por la Administracion Pablica y con dos caracteristicas muy
marcadas:

e Impacto minimo sobre el usuario final, por ejemplo, priorizando la
sustitucién de programas gestionados a través de una web, con
lo que el interfaz no cambia

e Impacto maximo sobre la visibilidad de las ventajas comparativas
del programario libre, por ejemplo que todo el ahorro en licencias
de programario educativo ird a incrementar la compra de
maquinario para las escuelas

Es, precisamente, este Gltimo aspecto el que ha revivido un debate que,
paraddjicamente, es mucho mas antiguo que el programario: la
explotaciéon propiedad intelectual por parte de quien ostenta los
derechos de propiedad y qué deberia regirse por dichos derechos
en lugar de entrar en el dominio publico.

4.3. El ideario del programario libre en los contenidos y los
servicios

Comentdbamos al principio de este apartado que Richard Stallman se
habia inspirado en la forma de trabajar de los cientificos para promover
el movimiento del software libre: no se puede construir conocimiento sin
sustentarlo en el conocimiento ya existente, conocimiento que debe
ser, necesariametne, de libre acceso, y los resultados de la ciencia, ser
puestos también a libre disposicion de los futuros cientificos.

Paradodjicamente, deciamos, ha hecho falta dar un rodeo atravesando el
mundo del programario para resucitar el debate del conocimiento
al alcance de todos en el mundo cientifico, en particular, y en el &mbito
de los derechos de propiedad intelectual, en concreto. Queremos cerrar
nuestra exposicion de forma que (casi) la inicidbamos: la red, el mundo
digital, ya afectan todos y cada uno de los ambitos de la vida, que han
pasado a estar condicionados o determinados por la tecnologia.

Simétricamente a lo sucedido en el mundo del programario con la
creacion del movimiento del software libre, en el mundo de la cultura
y la ciencia existe el movimiento para el acceso abierto u open
access movement que pretende recuperar para el dominio publico
libertades que la tecnologia ha ido recortando, como apuntdbamos en la
introduccién al apartado 1.2. Redes de comunicaciones con el ejemplo
del libro de papel contra el libro digital, aunque su punta de lanza se
centra, basicamente, en la produccion cientifica y para usos educativos,
los dos terrenos probablemente mas perjudicados por la extension de los
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derechos de propiedad intelectual en el mundo digital. Una de las
iniciativas mas populares, aunque ir6nicamente vinculada solamente
de forma tangencial al movimiento por el acceso abierto, es la
creacion de una serie de licencias - las Creative Commeons, impulsadas
por Lawrence Lessig (1961) - que vienen a jugar el papel que las
licencias GPL juegan en el mundo del programario para el ambito
de los contenidos, permitiendo al autor, dentro del copyright, escoger la
posibilidad de ceder algunos - incluso todos - sus derechos en beneficio
de los usuarios.

Volviendo a la esencia del movimiento para el acceso abierto, tres son
los frentes donde se destinan mas esfuerzos:

o Elllamado self-publishing , traducible como auto-publicacién pero
referido, en concreto, a la publicacion cientifica fuera de los
circuitos cuasicomerciales de las grandes editoras de revistas
cientificas y, por tanto, de suscripcion de pago. El self-publishing
argumenta que, con la aparicion de las tecnologias digitales, el valor
afladido de las editoras es casi nulo y, por tanto, deben desaparecer
para ser substituidas por revistas digitales, auto-publicadas, que
UGnicamente mantengan del antiguo paradigma la revisiéon de pares
que acredite la calidad de los contenidos

e El llamado self-archiving , también traducible por
auto-publicacion pero que podriamos tomar literalmente
como auto-archivo, en el sentido de que cada cientifico - ya sea
individualmente ya sea con la ayuda de una universidad u otra
institucién - suba a la red sus escritos, revisados o no, para ser
accesibles por parte del resto de la comunidad. Por supuesto, esta
opcidén renuncia a algo nuclear de la produccion cientifica, la
revision de pares, aunque también es cierto que el acceso abierto
hace que la revisidon se realice de facto por todos y cada uno de los
lectores de los articulos.

e Los recursos educativos abiertos (OER en sus siglas en inglés)
que, como su propio nombre indica, se trata de materiales
didacticos que los autores pondrian a libre disposicion de todo aquél
que los destinara a usos didacticos.

Aunque hablar de contenidos abiertos pueda parecer, a estas alturas, una
digresion sin conexion con la tecnologia, el impacto es muy comparable
al que esta teniendo la ideologia del programario libre en la economia y
en los debates politicos, dado que, en el fondo, comparten tanto
la misma filosofia como los mismos problemas de origen: como la
tecnologia estd recortando, subliminalmente, algunas libertades que los
usuarios tenian sobre la propiedad intelectual. La Web 2.0 de la que
hablabamos en el subapartado 1.1.7.2 no ha hecho sino agudizar la
cuestion y azuzar el debate, dadas las crecientes libertades de creacion
intelectual que estd propiciando al desligar ésta de la tecnologia, por
hacerla mas transparente y barata, al basarse en programario libre.
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Dicho de otro modo, la filosofia del programario libre y de los
contenidos libres ha tenido aplicaciones destintas en uno o en otro caso,
si bien poderosas por separado. Sin embargo, al compartir la misma base
la tendencia - si no la realidad presente - es la de aunar esfuerzos,
catalizdndose en muchos aspectos en el ideario de la Web 2.0. A efectos
de la Administracion Electrénica, se hace imposible hacerse ajeno al
debate, tanto por los efectos econdémicos - programario libre
y contenidos libres - como por los indudables efectos politicos derivados.

Liberada de las barreras tecnolégicas y econémicas, la ciudadania afronta
una nueva etapa donde recupera su poder creador y comunicador,
donde le es posible interactuar a todos los niveles y con todos los
estamentos.

La Administracién Electronica, pues, se encuentra con un interesante
panorama.

Por una parte, una innegable dependencia - por construccién - de la
tecnologia que le va a dar soporte. Por otra parte, un creciente ideario
libertario que pretende desligarse del lastre que dicha tecnologia infringe
a la libertad de creacion, de participaciéon, pero sin renunciar a la
tecnologia sino todo lo contrario, volcando esa libertad sobre
la tecnologia para hacer de ella una herramienta que posibilite, facilite y
haga crecer, mas si cabe, ese ideario de libertad. Por supuesto, en una
posicion diametralmente opuesta, la industria que ha creado su razén de
ser - y sus posibilidades de beneficio - alrededor de una tecnologia
privativa o de la gestion de unos derechos de propiedad intelectual que
han visto revocados, de la noche al dia, los motivos que les daban su
valor afiadido.

La tarea de la Administracion Electronica no sera facil. No solamente
debera coger el tren de la modernidad, conseguir mayores cuotas de
eficacia, de eficiencia, de satisfaccion, de calidad. Por si ello fuera poco,
sera el instrumento con el que los politicos hardn Politica, donde cada
paso que dé la Administracion Electronica tendra siempre dos lecturas: la
directa, relacionada con sus objetivos, y la oculta, relacionada con
el ideario politico latente que la habra impulsado en uno u otro sentido.
Una tarea y responsabilidad tan poco envidiable como fascinante en
estos momentos donde el mundo estd cambiando para siempre.
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Resumen

Las Tecnologias de la Informaciéon y la Comunicacion (TIC) han
permitido manejar - en sentido amplio - mucha mas informacion y de
mejor calidad, posibilitando que dicha informaciéon no sea solamente
una parte accesoria de los procesos productivos, sino una
parte fundamental de muchos de ellos.

Es mas, tanto las nuevas posibilidades que ofrecen las TIC en el manejo
de la informacion, como la creciente necesidad de esta informacion para
incorporarla a los procesos productivos, han provocado que se
cree toda una industria alrededor del tratamiento de la informacién:
su obtencion, su transformacion, su aplicacion.

Y no solamente se ha creado una industria de la informacion, sino que
también la cultura y la sociedad en general se han visto afectadas
por esta utilizacion intensiva de la informacion en todos los ambitos de
la vida. Es lo que ha venido a llamarse Sociedad de la Informacion,
Sociedad del Conocimiento o Sociedad Informacional, segan autores
y segin donde pongamos el énfasis.

Muchos de estos autores defienden - con mayor o menor empefio - que
dicha Sociedad de la Informacién es, en realidad, un cambio de
paradigma parejo al de la Revolucion Industrial de mediados del s.XIX,
por lo que han calificado a aquélla de Tercera Revoluciéon
Industrial.

Aunque los efectos de las TIC sobre la economia distan mucho de ser tan
claros como las aproximaciones mas entusiastas proclaman, incluso las
posiciones mas escépticas sefialan la importancia del hecho y, en tltima
instancia, se pronuncian a favor del impulso de las TIC
como locomotora del progreso por el demostrado impacto directo
del crecimiento del sector sobre el desarrollo - mas alld del efecto
multiplicador indirecto, todavia en tela de juicio.

A nivel de la Administracion, parece sensato pensar que la incorporacion
de las TIC, tanto en la gestion interna de la Administracion como en su
relacion con otros agentes y la ciudadania en general, puede comportar
incrementos de eficacia, eficiencia y, en definitiva, mayor productividad
y satisfaccion en los servicios prestados.

Para que la Administracion ElectrOnica sea una realidad hay que tener en
cuenta el nivel de preparacion para la sociedad de la informacion -
e-Readiness - tanto de la Administracion en concreto como de los
agentes sociales y la eocnomia en general.
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La preparacion para la sociedad de la informacion se basa en diversos
aspectos que podemos clasificar como tecnolégicos, de capacitacion
digital, de provision de contenidos y servicios, relativos a la existencia de
un Sector TIC y referentes al marco normativo y legal.

No tener en cuenta dicha preparacion y los distintos puntos de partida
de los agentes puede convertir en perjuicios los supuestos beneficios de
la Administraciéon Electrénica, transformandose en vectores de
e-exclusion o exclusion digital que, a la corta, acaban degenerando
en vectores de exclusion social.

La correcta medicion de la Sociedad de la Informacion es estrictamente
necesaria para poder disefiar politicas eficaces y que ataquen necesidades
concretas de la Administracion y de los administrados.

Asi, ademas de la preparacion para la Sociedad de la Informacion se hace
esencial una comprension - e-Awareness - de las implicaciones
socioecondmicas de las TIC en todos los dmbitos de la vida y, muy
especialmente, en el impacto sobre los procedimientos administrativos.

Una cuestion fundamental al comprender la Sociedad de la Informacion
es que la tecnologia no es neutra y acabard condicionando el ulterior
disefio de politicas y herramientas para la Administraciéon Electrénica.

De la misma forma, uno de los impactos de las TIC al que hay que
prestar especial atencion tiene lugar en el dmbito de la seguridad, donde
hay que garantizar la autenticidad de la identidad de los agentes, se
integridad de las comunicaciones y las transacciones asi como
su no-repudio, siendo para todo el conjunto la privacidad de los
datos una prioridad del mas alto nivel.

Existen diversas herramientas basadas en dispositivos fisicos, en el
programario o en la criptografia que nos proporcionan soluciones de
seguridad que tienen en cuenta todos los aspectos anteriores.

Sin embargo, el cibercrimen utiliza los agujeros de seguridad de dichas
soluciones - o los provocados por €l mismo - para intentar vulnerar,
sistematicamente los dispositivos de seguridad y apoderarse de datos
privados para utilizarlos en beneficio propio.

Algunos autores defienden que el programario libre es la mejor
herramienta para garantizar la seguridad de los sistemas informaticos.

Mas alld de las cuestiones de seguridad, el programario libre se
fundamenta en una filosofia de compartir el conocimiento que
ha supuesto un revulsivo en la forma de entender la propiedad
intelectual, tanto en el programario como en el &mbito de la cultura.



© FUOC - XP06/30059/00001 97 Fundamentos técnicos de la Administracion Electronica

Dicha filosofia tiene implicaciones directas y en modo alguno neutras en
el ambito de la economia y la politica, por lo que se hace necesaria,
como minimo, una reflexiéon a nivel de la Administraciéon Electrénica de
los efectos de una estrategia de adopcioén programario libre asi como a
nivel de los contenidos libres.

La sociedad tiene la posibilidad de ser mas y mas participativa gracias a
las TIC, con lo que su nivel de exigencia a la Administracion Electrénica
ira en incremento. Dependera del equilibrio que
consiga la Administracion entre las limitaciones de la tecnologia y sus
posibilidades el que determine el éxito de su empefio.
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Actividades

Actividad 1

En el primer apartado hablabamos del concepto de e-Awareness como la
consciencia de las consecuencias que, para nuestra vida, para nuestra
profesion, pueden acarrear las TIC.

Reflexionad sobre qué capacidades deberian tener los diferentes actores
de la Administracion Electronica para ser capaces ya no de ser operativos
en la Sociedad de la Informacion, sino de poder adelantarse a
los cambios y prepararse para su impacto, siendo ademas vanguardistas
en la implementacion de las innovaciones en el ambito de la
Administracion derivadas de las TIC.

Actividad 2

(Creéis que tiene sentido la utilizacion de etiquetas RFID para marcar
documentos administrativos? ;Qué ventajas y desventajas presenta el
marcado con etiquetas RFID frente a la digitalizacion y firma electronica
de los mismos documentos?

Actividad 3

Una de las razones por las que el uso de la criptografia de clave publica
no estd mas extendido - por ejemplo, en las comunicaciones de correo
electronico - es porque en muchos paises se considera que su uso
atenta contra la seguridad publica, ya que su contenido es mas dificil de
registrar para, por ejemplo, detectar atentados terroristas con antelacion.
Asi, ha habido intentos de prohibir tanto la difusiéon como la creacion de
sistemas de encriptacion.

(Encriptacién o no encriptacion?

Lectura recomendada:

Castells, M. (2001) "Internet, libertad y sociedad: una perspectiva
analitica" Leccion inaugural del curso académico 2001-2002 de la UOC
http://www.uoc.edu/  web/  esp/ launiversidad/  inauguralO1/
intro_conc.html

Actividad 4

En noviembre de 2005 varios casos de denuncias por conduccion bajo
los efectos del alcohol tuvieron que ser sobreseidos en el estado de
Florida. El motivo fue que la ley otorgaba a los acusados el derecho
de conocer todos los datos y procedimientos a través de los cuales
habian sido inculpados. Ello incluiria el algoritmo o modo de
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funcionamiento del programa informatico que corria en los
alcoholimetros, pero la empresa constructora se neg6 a dejar analizar
dicho programa, alegando defensa de la propiedad intelectual.

{Qué otros casos practicos se os ocurren donde el programario privativo
pueda ser un obstaculo a la Administracion (de Justicia o en general)?
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Autoevaluacion

1. Comentad las siguientes graficas. ;Qué similitudes y diferencias
presentan las dos primeras? ;Qué conclusiones se saca de comparar las
dos primeras y lo que muestra la tercera? ;Qué puede suponer escoger
uno u otro indicador para medir el progreso digital de una economia?
¢Qué indicador es mejor (0 mejor para qué ocasion)?

Composicién del Digital Access Index
Technolagia
Gobierno A0%

0%

Social

29%

Econamia
7%
Educacidn
14%
% de indicadores por categoria

Compaosicion del Networked Readiness Index

Tecnologia

21%

Economia

Zobierno 5%

8%

Social Educacian

26% 19%

% de indicadores por categoria
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Nota: el R2 = 0,7154 podria interpretarse como "el Networdked Readiness Index explica
el 71,54% del Digital Access Index"

2. Supongamos que dentro de los epigrafes "Educacion" de los indices
anteriores tenemos sendos indicadores que nos miden (a) el namero de
usuarios de internet y (b) el namero de ordenadores por alumno
en las aulas de primaria. ;Son wvalidos estos indicadores? ;Qué
politicas puablicas nos permitirian disefias y cuales no? ;Qué apoyo o
legitimidad darian dichos indicadores a una fuerte apuesta por
la Administracion Electronica?

3. Contrariamente a nuestro consejo, porque los indicadores no
muestran claramente que el contexto socioeconémico sea favorable para
un gran despliegue de la Administracién Electrénica, un responsable
politico decide llevar adelante un gran programa de e-Administracion
porque "aportarda seguridad a las gestiones entre Administracion y
administrado y, ademas, colaborard a incrementar la alfabetizacion
digital y el sector industrial". Nos pide argumentos a favor... y en contra.
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Soluciones

1. A grandes rasgos:

e Vemos una gran diferencia entre ambos indicadores: mientras el DAI
tiene una fuerte componente en las infraestructuras (el 50% de sus
indicadores), el NRI es mdas compensado y abarca mas aspectos
socioecondémicos, como muestra su mayor componente econoémica
y regulativa.

e Mientras el DAI puede ser mas ajustado para mostrar el estado de las
infraestructuras, si lo que queremos es una fotografia mas amplia
del grado de profundidad de la sociedad de la informaciéon de una
determinada region, probablemente la imagen del
NRI serd mas fidedigna.

e El hecho que "el Networdked Readiness Index explica el 71,54% del
Digital Access Index" nos garantiza que, en el fondo, ambos estan
midiendo cosas parecidas. Ese 71,54% se debe, sin duda, a que
ambos comparten indicadores idénticos o que miden variables muy
parecidas.

o El 28,46% restante serian las variables socioecon6micas que el NRI
incorpora y que no aparecen en el DAL

e Dor otra parte, se nos antoja que ese porcentaje que no tienen en
comun deberia ser mayor, dada la diferente composicion de ambos
indices. Ello nos lleva a pensar que tampoco el NRI acaba de explicar
bien el conjunto de la sociedad de la informacién, y que
todavia tiene demasiado sesgo en su componente tecnologica o de
infraestructuras.

Como conclusién general, cabe decir que es muy importante - esencial -
a la hora de escoger un indice de brecha digital, e-readiness o desarrollo
de la sociedad de la informacion, tener muy claro qué mide exactamente
dicho indice, cudl es su composicibn y, mas todavia si cabe, qué
personas o instituciones han hecho el indice. Siguiendo con el ejemplo,
mientras el DAI esta realizado por la UIT, quién tiene un interés
especifico y explicito por las infraestructuras, el NRI esta publicado por el
Foro Econ6mico Mundial, cuyo campo de actuacion es mas amplio
y mucho mas centrado en el desarrollo de la Economia en general.

Sin duda estd todavia por disefiar el "indice definitivo", aunque los
esfuerzos en aunar recursos y criterios son cada vez mayores, tanto
por parte de las instituciones supranacionales como por parte de las
nacionales, en especial los politicos encargados del desarrollo de la SI
en sus respectivos paises.

2. Evidentemente, la respuesta a la pregunta 2 deberia empezar con un
"depende".
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Por una parte podemos querer medir el grado de uso de una determinada
infraestructura instalada. Podemos haber puesto en marcha una serie de
medidas o politicas publicas que favorezcan la compra de ordenadores
de uso doméstico - que mediriamos con algin indicador en la
categoria de "Tecnologia" - y tenemos interés en ver si dicha
infraestructura esta siendo utilizada (la politica también podria ser de
dotacion de salas informaticas en bibliotecas publicas, creacion
de telecentros, subvenciones a la conexioén a internet, etc.). En este caso,
el grado de uso o numero de usuarios de Internet nos da una idea
aproximada, pero muy valiosa, del impacto final, en el uso, de dichas
politicas.

Sin embargo, poco nos dice del tipo de uso que se da a dichos
ordenadores. Aunque el indicador de ntimero de ordenadores en las
aulas de primaria nos puede dar una idea del grado de alfabetizacion
digital de dichos alumnos, sigue sin contarnos tampoco gran cosa, ya
que no tenemos datos sobre la incorporacion de la alfabetizacion
tecnoloégica, informacional, etc. en los curriculos de los estudiantes. Los
ordenadores pueden estar en el aula y simplemente utilizarse una vez al
afio en un curso de introduccion al sistema operativo. Mismamente
ocurre con los adultos: no podemos discernir si todos esos usuarios se
conectan para hablar con sus familias, para buscar trabajo o para trabajar
desde casa, o simplemente para jugar en red y descargarse cine y musica
mediante redes P2P.

En este sentido se hacen necesarios indicadores cualitativos que
indiquen no solamente cuintos usuarios se conectan sino (a) para
qué utilizan la red y, sobretodo, (b) de qué son capaces una vez
conectados a la red. Un proyecto de Administraiciéon Flectronica
serd totalmente inviable sin una masa critica de ciudadanos capaces de
interactuar virtualmente con la Administracion.

3. Sobre los aspectos de seguridad:

e Muchos autores defienden que el programario libre es mas seguro,
porque tiene una arquitectura abierta y, por tanto, mas sensible a la
revision por parte de expertos que detecten sus fallos; porque, por
la misma razén, no tiene "puertas ocultas" ni procedimientos de
los cuales se desconozcan sus funciones o incluso su existencia.

e El hecho de no depender de un tnico proveedor, tanto para el
programa original como para modificaciones o reparaciones, sin
duda incrementa la seguridad, ya que la asimetria de informacion
entre proveedor y cliente disminuye o bien tiende a cero.

e Por otra parte, ante un panorama como el descrito, con una
ciudadania con un nivel de alfabetizacion digital totalmente
desconocido (porque los indices no aportan datos), los fallos de
seguridad pueden provenir, perfectamente, por parte del usuario:
robos o suplantaciones de identidad mediante distintas técnicas o,
simplemente, errores basicos por un desconocimiento del
funcionamiento elemental de los formularios electronicos o la
creacion de archivos digitales pueden ser, a todas luces, un
quebradero de cabeza para el administrador del sitio.
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Sobre la alfabetizacion:

e Por supuesto, todo lo que sea un mayor uso de las TIC, aunque
venga en cierta medida impuesto, redundara, a la corta o a la larga,
en ciudadanos que han tenido que alfabetizarse digitalmente para
poder realizar sus tramites administrativos en linea.

e Si, ademas de tener el incentivo de disponer de una administracion
electrénica, el proyecto viene con medidas de acompafiamiento
como cursos o tutorias sobre como acceder a la Administracion de
forma virtual, el objetivo de conseguir una mayor alfabetizacion
se verd notablemente conseguido: la alfabetizacién no se ve como
un objetivo per se, sino como un medio, factor de éxito de
muchisimas experiencias de alfabetizacion digital realizadas hasta
la fecha.

e Por otra parte, los riesgos también son elevados: en la medida que el
miedo a la novedad se convierta en pereza o rechazo a participar en
ella, se producird una exclusién digital que en nada beneficiara al
proyecto, que se vera cuestionado desde sus mismos fundamentos.

e En la misma linea, la percepcién de beneficios de utilizar la
e-Administraciéon muchas veces vendra determinado por el nivel
de conocimiento o de experiencia en la Sociedad de la Informaci6on
que tenga cada ciudadano. Si ésta es minima, la percepcion de bajos
beneficios no compensard los costes de aprender nuevos
procedimientos y herramientas.

Sobre el sector industrial:

e En principio, cualquier iniciativa pablica que cuente como
proveedores principales al propio tejido industrial tendra un
beneficio directo en éste, al aumentar la demanda agregada
de bienes y servicios producidos localmente.

e No hay que perder de vista, sin embargo, cual es la situacién del
marco regulador del sector: en la medida en que las barreras de
entrada en el sector sean bajas - como es el caso de los servicios
de programacién - y la capacidad del propio sector no pueda
responder a un incremento de la demanda (p.ej. por disponer de un
sector laboral no especializado o poco formado) el impacto a corto
plazo puede ser, contra todo pronostico, perjudicial para el sector
local, abriendo las puertas a grandes corporaciones con mas
experiencia en grandes proyectos o licitaciones pablicas. Aunque el
mercado corregira - o deberia corregir - los desajustes a medio plazo,
es una cuestion a tener en cuenta.
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